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Asema koko

standardisarjassa

7:Ssa

konteksti
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Tiukasti kiinni 61508-2:ssa
Menetelmaopastusta 61508-

Ymmarrettava 61508-1:n

Teknilliset vaatimukset

Osa l
Kokonalsuuden
turvallisuusvaatimusten
kehittdminen [konsepti,
soveltamdsalan maarittely, vaara- ja
riskianalyysl)
7.1-7.5

v

Ozal
Turvallisuusvaatimusten
kohdentaminen 5,/E/OE
turvalliswutesen liittywville
jarjestelmille
7.6

v

Osal
5/E/OE turvallisuuteen littywan
Jjarjestelman turvallisuusvaatimusten
erittely
110

v

Oza 5
Turvallisuuden eheyden
tasojen
mdrtysmenetelmisn
esirnerkki

Dsa 2

4 : Osa 3
EJFJDE - ¢ Turvallisuwteen
turvallisuutesn : L
liberen : liittywiin
dirjestelmien ohjeimiston
Jiir} tateutusvaibe

toteutusvaibe

v

Osal
S/ESOE turvallisuuteen liittyvien
jarjestelmien asennus, kiyttdinotto
B turvallisuuden kelpuutus
713-7.14

v

Ozal
5/E/DE turvallisuutesn liittywien
jarjestelmien kiyttd, yiipita,

korjaus, muutokset, uudelleen
warustarminen, kiiytosti poisto tai
havittiminen
7.15-7.17

Osa &
Ohjeat osien 2 & 3
soveltamiselle

Osa 7
Teknlikoiden |a
mensetelmlan
ylelskatsaus

Muut vaatimukset
5(41)

Osa 4
Magritelmit B
Iyhantaat

Osal
Dokumentointi
kohta 5 & Liite &

Os@ 1
Talminnallisen
turvallisuvuden

hallinta
kohta &

Dsal
Taiminnallisen
turvallisvuden

arviainti
kahta 8




Tiukasti kiinni ohjelmoitavan
elektroniikan kehityksen kanssa

Sahkodisen
jarjestelman
suunnittelun
vaatimusmaarittely
Standardin Ohjeimiston
IEC 61508-3 turvallisuus-
soveltamisala | | vaatimukset
Ohjelmiston
suunnittelu ja
kehittaminen

Sahkodisen
*| jarjestelmén
arkkitehtuuri

Laitteiston turvalli
madrittely

usvaatimusten

Ohjelmoitava
elektroninen
laitteisto

Ei-ohjelmeitava
laitteisto

Ohjelmoitavan
elektroniikan
suunnittelu ja
kehittaminen

Ei-ohjelmoitavan
laitteiston
suunnittelu ja
kehittaminen

¥

Ohjelmoitavan elektroniikan
integrointi (laitteet ja
ohjelmisto)

L

integrointi
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Standardin
|IEC 61508-2
soveltamisala

IEC 1 68%/98
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Soveltamisen perusfilosofia

* Perustuu turvallisuuden elinkaari —ajatteluun:
turvallisuusvaatimuksista systeemin validointiin ja kayttojaksoon.

« Ei riskien kvantifiointia, vaan toimia systemaattisten
ohjelmistovirheiden estamiseen.

» Ohjelmistolle allokoidut turvallisuusvaatimukset ja SIL-taso ovat
|&htdtietoina.

« Kehyksena traditionaalinen ndkemys ohjelmistokehityksen
prosessista — V-malli (mutta muitakin prosesseja voi kayttaa).

« Systemaattinen ketju vaatimuksista toteutukseen ja verifioinnin
kautta paluu ylatasolle — erilaisten testausvaiheiden kautta.

« Traditionaalisia systemaattisen ohjelmistokehityksen menetelmia
ja laatutekniikoita, mutta myds uusia, vaativia tekniikoita (SIL 3-
4).

« Menettelyt valitaan SIL-tason perusteella.
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Soveltamisen perusfilosofia

« Jaméakka prosessi:

Seka alku- etta loppupaa ja kaikki silta valilta.

Vaatimusmaarittely kokonaisjarjestelméan vaatimuksiin perustuen.
Arkkitehtuurin laatu.

Suunnittelun ja toteutuksen laatu.

Verifioinnin laatu — testauksen yms. laatu.

Turvallisuuden arviointi aina, kun suunnitteluratkaisuja muutetaan,

Validointi suhteessa siihen, mita oikeasti tarvitaan, eli
kokonaisjarjestelman puitteissa.

Tiukka dokumentointi.
Erittain vahva konfiguraationhallinta ja asioiden jaljitys.
Osaamisvaatimukset ja vastuut.

« Vastaa monia traditionaalisia ndkemyksia hyvasta
ohjelmistotuotannosta.
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Prosessimallina V-malli — mutta
muitakin vol soveltaa

Sahkoisen
jarjestelman
turvallisuuden
vaatimusmaaritt

Ohjelmiston Kelpuutus Kelpuutus
turvallisuuden testaukset |||’ Kelpuutettu

vaatimusmaarittel ohjelmisto

Ohjelmiston

arkkitehtuuri (komponentit, alajarnestelmat

ja ohjelmoitava elektroniikka
Katselmointi, \.
I tarkastaminen analysointi

Sahkdisen
jarjestelman “

Integrointitestaus
)

Ohjelmiste- | _ Integrointi-
jarjestelman testaus
suunnittelu {moduulit)

F

Moduulien
suunnittelu

Y

— Syditdtiedot |

“““ = Todentaminen —{ KOODAUS ]—
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Tukee laadukkaan ohjelmistokehityksen
iIdeaaleja

* Menettelyissa on erilaisia "parhaita kaytantoja” ja tiukkaa
jamakkyytta.

« Standardille saa siksi tukea ohjelmistokehityksen laatuun
liittyvista standardeista ja kehysmalleista.

« Esimerkiksi:

« Laadunhallintajarjestelméastandardi:

» ISO 9001:n sovellusstandardi ISO 90003 "Guidelines for the
application of ISO 9001:2000 to computer software” — suh.
konkreettisia ohjeita — hyva standardi, mutta vahan tunnettu

« Kypsyysmallistandardi:

« CMMI for Development,
http://www.sei.cmu.edu/library/abstracts/reports/06tr008.cfm

$ TAMPERE UNIVERSITY OF TECHNOLOGY


http://www.sei.cmu.edu/library/abstracts/reports/06tr008.cfm

11(41)

Milloin sovelletaan?

Ohjelmistojen kehittdminen 61508-1:n maarittamassa
kontekstissa

Rajanveto: mika on ohjelmointia ja mika konfigurointia?
"Oikea ohjelmointi” purkkien sisalla

» Tekstuaaliset ohjelmointikielet
* Yleiskayttoiset ohjelmointikielet, C#

Jos turvajarjestelméa ei voi erottaa tuotannollisesta
jarjestelmasta, kokonaisuus kuuluu tdman standardin piiriin
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Ohjelmiston turvallisuuden elinkaari

Ohjelmiston turvallisuuden elinkaari

(toteutusvaiheessa)
Ohjelmiston turvallisuuden
Sihkbdisen vagtimusmaarittely
jdrjestelmin »
turvallisuuden
elinkaari
(ks. kuva 3). ‘
Ohjelmiston Ohjelmiston suunnittelu ja
turvallisuuden kehittdminen
kelpuutuksen '
suunnittelu _ . '
PE integrointi  Ohjelmiston kaytsn ja
iR (laitteisto ja yllipidon menetelmit
chjelmisto)
Ohjelmiston nakokulma
jajestelman tunallisuuden
kelpuutuksessa .
Liittyy
* standardin IEC
61508-1 kuvan 2
Liittyy standardin IEC 615081 kuvan 2 lohkoon 14
lohkoon 12

| IEC 1666/98

$ TAMPERE UNIVERSITY OF TECHNOLOGY



Rakenne ja sisalto — Luvut 3-6

3 Maaritelmat ja lyhenteet
* Viittaus: IEC 61508-4
4 Standardinmukaisuus
« Vaatimukset standardin IEC 61508-1 luvussa 4.
5 Dokumentaatio
» Tavoitteet ja vaatimukset standardin IEC 61508-1 luvussa 5
6 Lisavaatimukset turvallisuuteen liittyvan ohjelmiston hallintaan
 Strategia koko toimintaan
« Konfiguraationhallinta
* Muutoksenhallinta: valtuus, dokumentointi, konfiguraationhallinta
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Rakenne ja sisaltd — Luku 7/ 7.1

« 7 Ohjelmiston turvallisuuden elinkaaren vaatimukset

« 7.1 Yleista
« Turvallisuuden elinkaaren ja ohjelmistokehityksen elinkaaren
maarittdminen
« V-mallin voi korvata, kunhan vaatimukset tayttyvat
» Ketterista projektimalleista mydhemmin
» Elinkaaressa vahvasti turvallisuuden ja laadun toimenpiteet
» Dokumentointi

e Kun elinkaarimallissa iteroidaan, on tarvittavat muutokset
analysoitava
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Rakenne ja sisaltd — Luku 7.1 & 7.2

« 7.2 Ohjelmiston turvallisuusvaatimusten maarittely

Syntetisoidaan vaatimukset lahtien kokonaisjarjestelmasta ja miten
turvallisuusvaatimukset on allokoitu

Yksityiskohtaisuus ja dokumentointi

7.3 Kelpuutussuunnitelma jarjestelman turvallisuuden ohjelmisto-
osuudelle

Miten turvallisuusvaatimusten tayttyminen osoitetaan
Miten, kuka, koska

Missa ymparistdssa

Kaikenlaiset kayttotilanteet

Perustelu valinnoille

Tarkka esim. testien dokumentointi
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Rakenne ja sisaltd — Luku 7.4

« 7.4 Ohjelmistosuunnittelu ja ohjelmiston kehittaminen

Kuka vastaa - toimittaja, kehittaja

Valittava oikeat suunnittelumenetelmat, joilla hallitaan
turvallisuuskriittisten sulautettujen jarjestelmien haasteet

Suunnittelussa otettava huomioon testattavuus ja muutettavuus
Yksinkertaisuus toteutuksissa!

Jos turvatoimintoja ei voida erottaa, on koko ohjelmistoa kasiteltava
turvallisuuskriittisené

Hyvaksymiskriteerit aiemmille komponenteille kuten ohjelmoitavalle
elektroniikalle -- mutta ohjelmiston uudelleenkaytt6 aina invalidoi sen
kaytannossa pitkalti

Hyva arkkitehtuurisuunnittelu
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Rakenne ja sisaltd — Luku 7.4

» Ajonaikaiset "tukitydkalut" ovat ohjelmiston elementti (lahtd;a
tuottavat, testausvalineet)

» Ohjelmointikielet ovat ohjelmiston elementti — eli kehittamistyokalut
on hallittava yhta hyvin kuin kehitettava ohjelma

* Ohjelman koodin oltava hyvaa

« Moduulit testattava hyvin: kattavasti, toistettavasti, maaritellyssa
ymparistossa... tavallista systemaattista testausta

* Todentaminen suunnitelman mukaisesti - kettera testaus ei riita

» Negatiivinen testaus oleellista - ohjelma ei saa tehda mitaan, mita se
ei saisi; hairididen hallinta, robustius

* Moduulien integrointi suunnitelman mukaisesti

« Huom! Kaksi integrointitasoa: ohjelman moduulien integrointi ja
ohjelman integrointi ohjelmoitavaan elektroniikkaan
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Rakenne ja sisaltd — Luku 7.4

» Ajonaikaiset "tukitydkalut" ovat ohjelmiston elementti (lahtd;a
tuottavat, testausvalineet)

* Ohjelmointikielet ovat ohjelmiston elementti -- eli kehittdmistydkalut
on hallittava yhta hyvin kuin kehitettava ohjelma

* Ohjelman koodin oltava hyvaa

« Moduulit testattava hyvin: kattavasti, toistettavasti, maaritellyssa
ymparistossa... tavallista systemaattista testausta

* Todentaminen suunnitelman mukaisesti - kettera testaus ei riita

» Negatiivinen testaus oleellista - ohjelma ei saa tehda mitaan, mita se
ei saisi; hairididen hallinta, robustius

* Moduulien integrointi suunnitelman mukaisesti

« Huom! Kaksi integrointitasoa: ohjelman moduulien integrointi ja
ohjelman integrointi ohjelmoitavaan elektroniikkaan
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Rakenne ja sisalto — Luku 7.5 & 7.6

« 7.5 Ohjelmoitavan elektroniikan integrointi (laitteisto ja
ohjelmisto)

» Testit maaritetddn suunnittelu- ja kehitysvaiheessa (eli ei ad-hoc —
mutta tietenkin ketterd, tutkiva testaus on tarkeda kaytannossa)

« Erotettava kehittdjan tiloissa tehtavat testit ja ne, joita pitda tehda
asiakkaan tiloissa

 Jos integroinnin aikana tehdaan muutoksia, niille vaikutusanalyysi
+ Testien kattava dokumentointi
« 7.6 Ohjelmiston kayton ja muutosten tekemisen menettelytavat

* Vaatimukset standardin IEC 61508-2 kohdassa 7.6 ja taméan
standardin kohdassa 7.8
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Rakenne ja sisaltd — Luku 7.7

« 7.7 Jarjestelman turvallisuuden kelpuutus (validointi) ohjelmiston
osalta

Jos kelpuutus tehdéaan ohjelmoitavan elektroniikan kelpuutuksen
myo0ta, sita ei tarvitse toistaa

Kelpuutus kuin on maaritetty jarjestelman turvallisuuden ohjelmisto-
osuuksien kelpuutussuunnitelmassa

Vastuu voi jakautua eri osapuolille -- eli toimittaja hoitaa oman
osuutensa

Tulosten tallennus

Jos jokin ei onnistu, tietoinen paatos kelpuutuksen jatkosta tai
keskeytyksesta ja muutospyynnosta

Pitaa kelpuuttaa kaikki ohjelmiston turvallisuusvaatimukset
Testit dokumentoitava riippumatonta arviointia varten
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» 7.8 Ohjelmiston muutokset
» Pitda olla maaritetty muutosprosessi

 Valtuutettu muutospyyntd: Kannanotto, mihin vaaroihin vaikuttaa, syy
muutokseen

« Vaikutusanalyysi: pitdadko toistaa riskianalyysi; mihin prosessin
vaiheisiin vaikuttaa

* Muutoksen toteutus suunnitelman mukaan
* Dokumentointi
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Rakenne ja sisalto — Luku 7.9

« 7.9 Ohjelmiston todentaminen (verifiointi)
 Elinkaaren eri vaiheissa
« Todennetaan (mm.)
 a) ohjelmiston turvallisuusvaatimukset,
 b) ohjelmistoarkkitehtuuri,
 ¢) ohjelmistojarjestelman toteutus,
« d) ohjelmistomoduulien toteutus,
 ¢e) koodi,
« f) tiedot (tietorakenteet, sovellustiedot),
* ) ajoitukset,
* h) ohjelmistomoduulit,
* i) ohjelmiston integrointi,
* j) ohjelmoitavan elektroniikan integrointi,
K) jarjestelman turvallisuuden ohjelmisto-osuus
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Rakenne ja sisalto — Luku 7.9

» Testauksen ohella monia muita tekniikoita
» Todentamisen taysi kattavuus elinkaaren edellisen vaiheen suhteen:

» todentamisen oikeellisuus elinkaaren edellisen vaiheen suhteen
(onnistunut loppuun saattaminen), toistettavuus, tarkasti
maaritelty todentamisen konfiguraatio

 Todentaminen on suunniteltava samanaikaisesti kehittamistoiminnan
kanssa jokaiselle ohjelmiston turvallisuuden elinkaaren vaiheelle

» Ohjelmiston todentamisen suunnittelun on viitattava kriteereihin,
tekniikoihin ja tyokaluihin, joita kaytetaan

« Dokumentoitava nayttd osoittamaan, etta todennettava vaihe on
kaikilta osin tyydyttavasti loppuun suoritettu

» Todennettaessa on oltava kaikki tarpeelliset tiedot

» Tiukka todennettavan konfiguraation yksil@inti
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* 8 Toiminnallisen turvallisuuden arviointi

* Perusteet 61508-1:ssa
« Arvioijien rippumattomuusvaatimukset: omaa porukkaa, toinen
yksikko, ulkopuolinen? IEC 61508-1, luku 8

« Kaytetadn A.10:n tuloksia
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Standardin liitteet 1/2

« Varsinainen "ongelma” on liitteissa, joissa kuvataan tarvittavia
menettelyja eri SlL-tasoille

« Miten osataan valita sopivat menetelmat, jotka tayttavat
vaatimukset ja joita osataan kayttaa? (Standardin uudistus toi
haasteita mm. verifiointimenetelmiin)

+ Liite A: Ohje tekniikoiden ja toimenpiteiden valintaan
* Velvoittava
» Tekniikoiden edellyttaminen: HR, R, —, NR
* Liite B: Yksityiskohtaiset taulukot
* Opastava
« Lisatietoa vastaaviin A-taulukoihin
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Standardin liitteet 2/2

Liite C: Ohjelmiston systemaattisen kyvykkyyden ominaisuudet

» Ohjeita tiettyjen liitteiden A ja B tekniikoiden valintaan ohjelmiston
systemaattisen kyvykkyyden saavuttamiseksi

» Perusteluja niiden tekniikoiden kayttamiseksi, joita ei ole
eksplisiittisesti lueteltu liitteissa A ja B.

Liite D: Turvallisuuskéasikirja vaatimustenmukaisille osille —
lisdvaatimuksia ohjelmiston elementeille
Liite E: Standardien IEC 61508-2 ja IEC 61508-3 suhde

* Opastava
Liite F: Tekniikat, joilla saavutetaan ohjelmistoelementtien
valinen erillisyys yhdessa tietokoneessa

* Opastava
Liite G: Ohjeita elinkaaren raatalointiin tieto-ohjattujen
jarjestelmien yhteydessa

* Opastava
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Taulukkoesimerkki liitteesta A

« Taulukko A.1 — Ohjelmiston turvallisuusvaatimusten maarittely

Tekniikka/toimenpide* Viite SIL1 SIL2 SIL3 SIL4

1a Semiformaalit menetelmat Taulukk R R HR HR
o B.7

1b  Formaalit menetelmat B.2.2, R R HR
Cc.24

2 Eteenpain jaljitettavyys jarjestelman c.2.11 R R HR HR

turvallisuusvaatimusten ja ohjelmiston
turvallisuusvaatimusten valilla

3 Taaksepain jaljitettavyys turvallisuusvaatimusten ja c.2.11 R R HR HR
havaittujen turvallisuustarpeiden valilla

4 Tietokoneavusteiset maaritystydkalut ylla olevien B.2.4 R R HR HR
soveltuvien tekniikoiden/toimenpiteiden tukemiseen

HUOMAUTUS 1 Ohjelmiston turvallisuusvaatimusten maarittelyyn vaaditaan aina ongelman kuvaus luonnollisella
kielelld ja milla tahansa tarpeellisilla sovellusta kuvaavilla matemaattisilla merkinnailla.

HUOMAUTUS 2 Taulukko kuvastaa selkeasti ja tarkasti lisdvaatimuksia ohjelmiston turvallisuusvaatimusten
maarittamiseen.
HUOMAUTUS 3 Katso taulukko C.1.

HUOMAUTUS 4 Viitteet (jotka ovat opastavia, eivat velvoittavia) “B.x.x.x”, "C.x.x.x" sarakkeessa 'Viite’ ilmaisevat
yksityiskohtaiset kuvaukset tekniikoista/toimenpiteista, jotka on annettu standardin IEC 61508-7 Liitteissa B ja C.

*Soveltuvat tekniikat/toimenpiteet on valittava turvallisuuden eheyden tason mukaisesti. Vaihtoehtoiset tai
vastaavat tekniikat/toimenpiteet on merkitty numeroa seuraavalla kirjaimella. On tarkoitettu, ettd vain yksi
vaihtoehtoisista tai vastaavista tekniikoista/toimenpiteistd pitaisi toteuttaa. Vaihtoehtoisen tekniikan valinta pitaisi
perustella kyseisen sovelluksen haluttujen ominaisuuksien mukaisesti, kuten esitetdan Liitteessa C.
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Liitteen A taulukot 1/2

« Taulukko A.1 — Ohjelmiston turvallisuusvaatimusten maarittely
(Katso 7.2)

« Taulukko A.2 — Ohjelmistosuunnittelu ja ohjelmiston kehittaminen
— ohjelmistoarkkitehtuurin suunnittelu (katso 7.4.3)

« Taulukko A.3 — Ohjelmistosuunnittelu ja ohjelmiston kehittaminen
- tukitydkalut ja ohjelmointikieli (katso 7.4.4)

« Taulukko A.4 — Ohjelmistosuunnittelu ja ohjelmiston kehittaminen
— yksityiskohtainen suunnittelu (katso 7.4.5 ja 7.4.6) (Sisaltaa
ohjelmistojarjestelman suunnittelun, ohjelmistomoduulien
suunnittelun ja koodauksen)

« Taulukko A.5 - Ohjelmistosuunnittelu ja ohjelmiston kehittaminen
— ohjelmistomoduulien testaus ja integrointi (Katso 7.4.7 ja 7.4.8)
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Liitteen A taulukot 2/2

« Taulukko A.6 — Ohjelmoitavan elektroniikan integrointi
(ohjelmisto ja laitteisto) (katso 7.5)

* Taulukko A.7 — Jarjestelméan turvallisuuden kelpuutus
ohjelmiston nakdkulmasta (katso 7.7)

« Taulukko A.8 — Muutokset (katso 7.8)
« Taulukko A.9 — Ohjelmiston todentaminen (katso 7.9)

« Taulukko A.10 — Toiminnallisen turvallisuuden arviointi (katso
Luku 8)
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Liitteen B taulukot — linkittyvat A-
taulukoihin

» Taulukko B.1 — Suunnittelu- ja koodausstandardit (Viittaukset taulukosta
A.4)

» Taulukko B.2 — Dynaaminen analyysi ja testaus (Viittaukset taulukoista
A5jaA.9

» Taulukko B.3 — Toiminnallinen testaus ja mustalaatikkotestaus
(Viittaukset taulukoista A.5, A.6 ja A.7)

» Taulukko B.4 — Vika-analyysi (Viittaukset taulukosta A.10)
» Taulukko B.5 — Mallintaminen (Viittaukset taulukosta A.7)
» Taulukko B.6 — Suorituskykytestaus (Viittaukset taulukoista A.5 ja A.6)

» Taulukko B.7 — Semiformaalit menetelmat (Viittaukset taulukoista A.1,
A.2jaA.4)

» Taulukko B.8 — Staattinen analyysi (Viittaukset taulukosta A.9)
» Taulukko B.9 — Modulaarinen lahestymistapa (Viittaukset taulukosta A.4)
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Liite C — Tarkoitus

» Kun otetaan huomioon se suuri maara tekijoita, jotka vaikuttavat
ohjelmiston systemaattiseen kyvykkyyteen, ei ole mahdollista esittaa
algoritmia niiden tekniikoiden ja toimenpiteiden yhdistamiseen, jotka ovat
oikeita mihin tahansa sovellukseen.

« Liitteen C tarkoitus on:

 Esittada ohjeita tiettyjen liitteiden A ja B tekniikoiden valintaan ohjelmiston
systemaattisen kyvykkyyden saavuttamiseksi

« Hahmotella perustelut niiden tekniikoiden kayttamiseksi, joita ei ole
eksplisiittisesti lueteltu liitteissa A ja B.

« Muitakin menetelmia siis voi kayttda — kunhan niiden kayton
perustelee.

« Liite C on taydennys liitteiden A ja B taulukoihin.
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* Taulukko A.1 esittda toimenpiteita turvallisuusvaatimusten

Liite C — Peruskaytto 1/3

maarittamiseen, mutta tassa ei ole viela koko totuus...

Tekniikat/toimenpiteet * Viite SIL1 ] SIL 2 | SIL 3| SIL 4
1a zemiformaalit menetelmét Taulukko B.7 R R HR HR
1b Formaalit menetelmét B.22 C24 -—- R R HR
2 Eteenpdin jaljitettdvyys jdrjestelman ja ohjelmiston C.211 R R HR HR
turvallisuusvaatimusten valilld

3 Taaksepdin jiljitettdvyys turvallisuusvaatimusten ja C.2.11 R R HR HR
havaittujen turvallisuustarpeiden valilld

4 Tietokoneavusteiset madrittelytyikalut ylld B.2.4 R R HR HR
olevien soveltuvien
tekniikoidenftoim enpiteiden tukemiseen

$ TAMPERE UNIVERSITY OF TECHNOLOGY

32(41)



» Taulukko C.1 kertoo, miten toimenpiteet tukevat systeemin ominaisuuksia, kun
pyritaan toimimaan tietylla "tarkkuudella” (rigour, esim. R1, R2, R3)

Liite C — Peruskaytto 2/3

Ominaisuudet

asiantuntijoiden
kdyttdimd notaatio

asiantuntijoiden
kédyttimid notaatio

R2

epdjohdonmukaisu
uksia, puuttuvia
toimintoja tai
matemaattisesti

Méadrituctan
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R2

Monimutkaisuud
en rajoitusten
soveltaminen

epdjohdonmukaisia)

madrityksissd

Kattavuus Dikeellisuus Vapaus MTurvallisuusvaati Vapaus Kyvykky
ohjelmistoon ohjelmistoon luontaisista musten o hjelmistoll ¥s
Tekniikkal [Kehdennettavien kohdennettavien méadritysvirheistd ymmarrettavyys e tucttaa
turvallisuustarpei furvallisuustarpei sekd kohdennett] perusta
Toimenpide [den osalta den osalta lepdjohdonmukais avien todentam
uuksista turvallisuu| iselle ja
svaatimuks| kelpuwutu
iin kzelle
liittymatto
mien
toimintojen
haitallisistal
vaikutuksis|
ta
1a| Semifor R1 R1 R1 R1 _ R2
maallt Méadritelty Madritelty
menetel [Sovellusystavdlling s i ddritel sdirite
mit n tai sovelusystavalingieneteima  ja|  notaatio, joka notaatio,
sovellusaluekohtain; oy eusaluskohtaiffotaatio,  joka rajoittaa joka
en nen au_ttaa ua_lttamﬂan vﬁﬁrinkﬁ;it}lsten viahentdd
mﬁﬂrit','smenetelmsmﬁﬁrit?smenmelmﬁtﬂl tunnistamaan| mahdollisuutta méadrittelyn
ja toimialan ja toimialan S1sdlsia epdselvyytti
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Liite C — Peruskaytto 3/3

Tarkkuustasot

R1

llIman objektiivisia hyvaksymiskriteereja tai rajoitetuilla objektiivisilla
hyvaksymiskriteereillda, esimerkiksi arviointiin perustuva
mustalaatikkotestaus ja kenttdkokeet.

R2

Objektiivisilla hyvaksymiskriteereilld, jotka voivat tuoda korkean tason
luottamuksen sille, ettéd vaadittu ominaisuus saavutetaan (poikkeukset on
yksilitava ja perusteltava, esim. testi- tai analyysitekniikat ml,
kattavuusmittaus tai tarkistuslistojen kattavuus.)

R3

Objektiivisella, systemaattisella paattelylla, jolla saavutetaan vaadittava
ominaisuus, esim. formaali todistaminen ja pitdytyminen arkkitehtuurin
rajoituksiin, jotka varmistavat kyseisen ominaisuuden.

Tama tekniikka ei ole asiaankuuluva talle ominaisuudelle.
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Liite C.2 — Taulukot 1/3

« Kokoelma 1: Systemaattisen turvallisuuden eheyden ominaisuudet

Viitteet standardin lukuihin ja A-taulukoihin

Taulukko C.1 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmiston turvallisuusvaatimusten maarittely

Taulukko C.2 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmistosuunnittelu ja ohjelmiston kehittdminen — ohjelmistoarkkitehtuurin
suunnittelu

Taulukko C.3 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmistosuunnittelu ja ohjelmiston kehittdminen — tukitydkalut ja
ohjelmointikielet

Taulukko C.4 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmistosuunnittelu ja ohjelmiston kehittdminen — yksityiskohtainen
suunnittelu (mukaan lukien ohjelmistojarjestelman suunnittelu,
ohjelmistomoduulien suunnittelu ja koodaus)

Taulukko C.5 - Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmiston testaus ja kehittdminen — ohjelmistomoduulien testaus ja
integrointi
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Liite C.2 — Taulukot 2/3

» Taulukko C.6 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmoitavan elektroniikan integrointi (laitteisto ja ohjelmisto)

» Taulukko C.7 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Systemaattisen turvallisuuden ndkdkulma ohjelmistoon

« Taulukko C.8 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmiston muuttaminen

« Taulukko C.9 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Ohjelmiston todentaminen

» Taulukko C.10 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Toiminnallisen turvallisuuden arviointi
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Liite C.2 — Taulukot 3/3

» Kokoelma 2: Systemaattisen turvallisuuden eheyden ominaisuudet —
Yksityiskohtaiset taulukot

Viitteet B-taulukoihin

Taulukko C.11 — Yksityiskohtaiset ominaisuudet — Suunnittelu ja
koodausstandardit

Taulukko C.12 — Ominaisuuksien yksityiskohdat — Dynaaminen analyysi ja
testaus

Taulukko C.13 — Ominaisuuksien yksityiskohdat — Toiminnallinen ja
mustalaatikkotestaus

Taulukko C.14 — Ominaisuuksien yksityiskohdat — Vika-analyysit

Taulukko C.15 — Ominaisuuksien yksityiskohdat - Mallintaminen

Taulukko C.16 — Ominaisuuksien yksityiskohdat — Suorituskykytestaus
Taulukko C.17 — Ominaisuuksien yksityiskohdat — semiformaalit menetelmat

Taulukko C.18 — Systemaattisen turvallisuuden eheyden ominaisuudet —
Staattinen analyysi

Taulukko C.19 — Ominaisuuksien yksityiskohdat — Modulaarinen
|Ahestymistapa
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Apu ketteraan kehittamiseen standardin
mukaisesti
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« Standardin ajattelumalli perustuu pitkalti
perinteisiin ohjelmistokehitysmalleihin ja varsinkin
ns. V-malliin. - —

« Jos yrityksessa kaytetaan ketteria
kehittdmismalleja, pitaa varmistaa, etta kaikki
standardin vaatima tulee tehtya.

« TTY:ll4 tehtiin tyd, jossa analysoitiin ketteran
kehittdmisen soveltamista turvallisuuskriittisten
jarjestelmien kehittdmiseen ja miten 61508:n
asiat voidaan toteuttaa ketterassa SR

ohjelmistokehityksessa.

« Raportti "Agile Development of Safety-Critical
Software” Ioytyy netista PDF:na. Osoite: ks.
|&hteita-kalvo.
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Patterneista apua ymmartamiseen

39(41)

e NSs. P attern ej a kaytetéan usein toiminnan Targerees e yipiso. Ohoiisoeloibon toe Rt 6

toistuvien asioiden kuvaamiseen
puoliformaalilla, saédnnénmukaisella tavalla

» Jokin tyonkulku, aliprosessi, tapa tehda s

asioita, tapa toimia

« Systemaattiset tehtavat ja myos
organisaation epaviralliset toimintamallit

« TTY:lI4 tehtiin tyd, jossa niita sovellettiin
61508:n, erityisesti 61508-3:n asioiden
kuvaamiseen tiiviina toimintamalleina

« Raportti "Safety Process Patterns In the

Context of IEC 61508-3" Ioytyy netista L S

PDF:na. Osoite: ks. Lahteita-kalvo.
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