Sata gjatusta riskeistd ja niiden
hallinnasto

Matti Vuori

Olemme ajassa, jolloin epdvarmuus on hyvdksytty
maailman luonteeksi ja olemme oppineet tunnis-
tamaan erilaisia konteksteja erilaisiksi téissé suh-
teessa. Se merkitsee riskien ldsnéolon tervettii
hyvéksymistd. Tdlléin myés riskien kdésittely erilai-
sissa toiminnoissa saa osin uudenlaisen tarpeen ja
uudenlaisia mahdollisuuksia.

Mita riskit ovat?

ihmiset laiminly6vat jostain syysta asioita.
Syita on monia.

5. Toisaalta on positiivisten riskien olemus. Sil-
loin on kyse liiketoiminnasta ja innovaatioista.
Onnistuminen on epdvarmaa lisdarvoa.
Liikeriskeilld on my®s positiivinen syy: otta-
matta riskeja ei menesty. Mutta jos liikeriskeja
otetaan hallitsemattomasti...

6. Erilaisista riskeistd puhutaan riskilajeina — on
projektiriskeja ja tuoteriskeja, vahinkoriskeja
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9. Vahinkoriskien perusmatematiikka kuuluu:
riskin suuruus vahingollisen tapahtuman
vahingon suuruuden ja todenndkdisyyden
tulo. Niinpa riskien maailma on ldhella luotet-
tavuustekniikkaa, jonka ydinta todenna-
koisyydet ovat.

10. Todenndkoisyydet riippuvat tietysti konteks-
tista. Globaalia ohjelmistovalmistajaa kiinnos-
taa se maars, jolla ohjelman asennus epa-
onnistuu koko kadyttajakunnassa, mutta
yksittdisen kayttotapauksen yhteydessa
kiinnostaa sen onnistumisen todennakadisyys.

11. Riskimatematiikka on yleensa karkeaa ja luon-
teeltaan laadullista — kumpaakin elementtia
arvioidaan esim. sopivalla 1-5 skaalalla. Kui-
tenkin se auttaa jasentamaan riskien suuruut-
ta yksindan ja suhteessa toisiin. Siten voidaan
keskittya isoimpiin riskeihin ensimmaisena ja
hyvaksya vahapatoiset riskit — tai sellaiset,
joille ei voi tehda mitaan.

12. Hyvaa riskeissa on se, ettd ne tulevat ja mene-
vat. Teknologiariski on lasna epatietoisuudes-
sa, mutta kun teknologia validoidaan testauk-
sella, sen riski vahenee. Ja Y2K-riskit hdipyvat,
kunhan kaikki kellot ovat reilusti uudella
vuosituhannella.

13. Joskus riskit tietysti "laukeavat", eli muuttuvat
vahingoiksi... Silloin punnitaan suunnitelmat
niiden hallitsemiseksi.

Riskeista voi ajatella eri tavoilla

14. Riskeissa on kyse epdavarmuudesta ja
epatdydellisyydesta. Kun nama hyvaksyy,
riskien olemassaolon ja niista puhumisen
kokee luontevana.

15. Toisaalta, moni ajattelee, etta riskeihin ei voi

vaikuttaa. Silloin ei riskeistd kannata murehtia.

16. Ammattilaisen ldhtokohta on kuitenkin, etta
useimmiten ja suurimpaan osaan riskeja voi
vaikuttaa jollain toiminnan tasolla: vélttden,
todennakdisyytta tai seurauksia minimoiden,
heikkojakin indikaattoreita seuraten, hypaten
vaihtoehtoiseen toimintamalliin jne... Silloin
riskeista kannattaa puhua kokonaisvaltaisina
skenaarioina.

17. Se, millainen on kuvamme ihmisista ja organi-
saatioista, vaikuttaa keskeisina koettuihin
riskeihin ja my0s kasitteisiin.

18.

19.

20.

21.

22.

23.

24.

25.

New, improved formula!

| —

Joku organisaatio huolehtii "avainhenkil 6-
riskeista" ja tarkeiden henkildiden vaihtu-
vuudesta, toinen taas henkilostokokemuk-
sesta ja yhteisen kasvamisen uhista. Yhta
huolestuttaa innovointiin kuluva rahamaara,
toista taas se, mita tapahtuu, jos organisaatio
jdmahtaa paikalleen eikd osaa uudistua ja
disruptoitua.

Joku yritys huolehtii tietoturvariskeista oikeus-
juttujen ja maineen nakdkulmasta, toinen taas
pohtii asiakkaille aiheutuvia ongelmia.

Nama ovat eri ajattelun ja aikakauden ajatte-
lumalleja ja strategioita.

Esiintyy my0s tietdamattomyyttd, joka rajoittaa
koettua riskien avaruutta.

Yleinen maailman ja teknologian muuttumi-
nen muuttaa riskien kenttaa. Aiempina vuosi-
kymmenina ei tietoturvasta ja tietosuojasta
tarvinnut kantaa maaraansa enempaa huolta,
mutta nyt ne ovat ykkosasioita.

Ja valtioidenkin tilanteet vaihtelevat. Poliitti-
nen riski voi tulla ajankohtaiseksi maassa,
jossa sita ei hetki sitten koettu relevantiksi.
Lintukodossa ei tarvitse miettia kybersabo-
taaseja, mutta kadarmeiden pesassa parjaa
vain, jos on kaikkeen varautunut ja kaikkea
vastaan suojautunut.

Teollisessa yhteiskunnassa huolestuttivat
tapaturmat ja tyoperaiset sairaudet, mutta nyt
tyopaikan kiinnostavuus tyémarkkinoilla.
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26.

27.

28.

29.

30.

Mediayhteiskunnassa on maineriski aina
lasna. Hutilointi vaikkapa tietoturvassa ei
aiheuta vain tietovahinkoja.

Ihmiset ovat aina sokeita riskeille ja nakevat
vain asioita, jotka ovat tuttuja omassa kon-
tekstissa ja omassa historiassa. Se on "men-
taalista kiertotaloutta". Uusien kontekstien ja
tulevaisuuden ympariston riskeja on vaikea
kasitella.

Posin kautta -ajattelu on riskiajattelun ja
todellisen suorituskyvyn vihollinen.
"Mokailun hyvaksyminen" ja siitd oppiminen
pitdd myods ymmartaa oikein. H6Imoily on
h6lmoa, mutta virheet ovat vaistamattomia
vahankaan ei-triviaalissa toiminnassa ja
liiketoimintariskeja on pakko ottaa.
Riskiajattelu on lasna kaikissa organisaation
toiminnoissa ja ajattelumalleissa — johtami-
nen, likketoiminta, uudistuminen, laatu,
tietohallinto, etiikka... jne...

Riskien ja laadun suhde

31.

32.

33.

34.

35.

Laatua voidaan aina ajatella riskien kautta.
Joskus se on dominoiva nakdkulma, joskus
siind vain vieraillaan valilla tekemalla vaikkapa
riskianalyysi.

Teollisessa palvelutoiminnassa on variaatiokin
riski ja palvelun muuta laatua kannattaa alen-
taa, jotta variaatio saadaan kuriin, silla negatii-
viset poikkeamat odotuksista ovat aina ikdva
vahinko.

"Pakollinen laatu" muodostaa perinteisen
laaturiskin, jota hallitaan hyvalla suunnittelulla
ja toteutuksella.

"Ylimaarainen laatu" on jotain, mika erottaa
kilpailijoita. Sen onnistuminen, innovaatioiden
onnistuminen, muodostaa liiketoimintariskin,
jota ei ole niin helppoa hallita, silld uusi ja
erilainen on aina vahan hallitsematonta.
Liiketoimintariskien ottaminen edellyttaa
laadukasta perustoimintaa — vanhaa pohjaa,
joka kannattaa kurotellessa.

Elédmme hypen ajassa

37. Kaikki hype on iso riski. Mita on uusi asia ei

toimikaan?

38. Hypen epdily ei ole uuden vastaisuutta, vaan

tervetta jarkea.

39. Mit3, jos vaikka tekoaly ei toimikaan

luotettavasti? Miten se voisi vikaantua? Miten
vahdimme sen toimintaa?

40. Robotiikan ensimmaisessa teollisessa kayt-

toéonottovaiheessa (muutama vuosikymmen
sitten), niiden riskianalyyseissa oli oleellista
tunnistaa uudella tavalla liikkkuvan mekaniikan
vaaroja (tein itse korkeakoulussa erityistyon
robottien turvallisuudesta — ikdva kylla sita ei
ole tallella) ja toisaalta automaation keskey-
tysriskeja.

41. Nykyaan tiedostetaan, etta alykas robotiikka

on dataintensiivista ja tietoriskit ovat mukana
riskien paletissa. Mutta kun kuvioihin tulee
humanoidirobotteja, paletti laajenee ja sosiaa-
liset riskit kontekstissa — tyopaikka, laitos, koti
— ovat hyvin olennaisia.

42. Riskienhallinnan ensiaskel on kriittinen

ajattelun uusista asioista ja uuden idean
kokonaisvaltainen analysointi.

J LOFFEE?
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Riskienhallinnasta

43. Riskien kanssa pitda tehda toita, jotta ne eivat

laukea.

44. Riskienhallinta on omanlainen paradigmansa,

jossa jarjestelmallisesti, yleensa ryhmatyona,
riskeja tunnistetaan, niiden suuruutta arvioi-

36. Elamme hypen ja uuden aikaa. Disruptoivia daan, mietitdan niiden kontrollointia ja jae-
teknologioita tarjotaan koko ajan. Organi- taan vastuita. Ja sitten seurataan ja valilla
saatio- ja projektimallitkin muuttuvat. Start- katselmoidaan tilannetta ja paivitetdan
upien pitdisi mullistaa oma alansa uusilla kasityksia.
liilketoimintamalleilla.
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45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

Riskienhallinta on ammattilaisuutta ja merkki
eettisesta toimijasta — yksilosta ja organisaa-
tiosta. Se on vastuullisuutta. Ja riskienhallin-
nasta tinkiminen on vastuuttomuutta.
Riskeissa on kuitenkin kyse tarkeista asioista —
lilketoiminnasta, tydpaikoista, terveydesta ja
jopa hengesta tai yhteiskunnan
tulevaisuudesta.

Riskienhallinnalla my6s hallitaan vastuuta. Kun
projektin riskit tunnistetaan, projektipaallikko
siirtad henkilokohtaisen riskinsa pykalaa
ylemmaksi.

Riskienhallinta ei ole excelien tayttamista,
vaan ajattelua.

Kun riskeja tunnistetaan ryhmassa, jossa on
eri ammattiryhmien ihmisia, ulkoistetaan ja
prosessoidaan erilaisia kasityksia kohteesta ja
toimintaymparistosta. Se on nykyaikaista
yhteiskehittamista.

Riskeihin pitaa sitoutua. Niiden hallinta pitaa
myyda. Se onnistuu parhaiten tunnistamalla
ne yhdessa ja sopimalla yhdessa niiden
hallinnasta.

Taman ohella tarvitaan johtajuutta ja johto-
puhetta, jotta organisaation yhteiset riskit
saadaan kasittelyyn.

Riskienhallinta on tietojohtamista. Riskitietoa
jaetaan, kasitellaan ja sen perusteella
toimitaan.

Riskien tunnistaminen on luovaa skenaarioi-
den kuvittelua Iahtien jostain kohdasta, ei
valia mista: puute/vaikutus -> hairié ->
tapahtuma -> seuraus.

Esim.: murtautuminen jarjestelmaan ->
tietokannan kryptaus -> palvelunesto ->
lilketoiminnan keskeytys. Riskin jasennys
voidaan aloittaa mistd kohdasta tahansa,
menetelmasta ja mindsetista riippuen.
Riskien tunnistaminen on hieno mahdollisuus
oppia jarjestelman toiminnasta. Joskus se teh-
daan rutiininomaisesti, vaikka olisi mahdol-
lisuus tehda avauksia uudelle ymmarrykselle
ja ajattelulle.

Niinpa jarjestelman suunnitteluvaiheessa
tehdyt analyysit ovat tarkea suunnittelu-
prosessin osa. Kun riskeja ja potentiaalisia
ongelmia tunnistetaan, nahdaan mahdol-
lisuuksia parantaa suunnitelmia. Suunnit-
telussa on aina reflektiivinen osa ja systee-

57.

58.

59.

60.

61.

tioon tarvitaan moninakokulmaista yhteista
prosessia.

Monenlaisia etsittavia asioita: Riskit uhkaavat,
vaarantavat, tuottavat lauetessaan vahinkoa.
Ongelmat haittaavat, estdvat, vahentavat
kokemusta. Puutteet estdvat jotain, haittaa-
vat, voivat olla ongelma. Virheet tuottavat
ongelmia ja riskeja. Hairiot ovat tilapaisia
ongelmia. On suunnittelun tai toiminnan laa-
dun puutetta, jos hairioita ei hallita. Vaarat
aiheuttavat turvallisuusriskin. Haavoittuvuu-
det ovat alemman tason syita tietoturvaris-
keille — monen muun muassa. Jne...

Joskus mietitdan, ettd onko joku asia niin iso,
ettd se on riski ja etta siita kannattaa puhua?
Ei kannata miettia rajoja, vaan tunnistaa
mahdollisia ongelmia.

Asian suuruus tulee relevantiksi vasta, kun
mietitadn, miten siihen suhtaudutaan?
Yritetdanko se kiertda (uusi suunnitelma,
komponentin vaihto), voiko sitd vahentaa
(parempi disaini, turvajarjestelma), voisiko
riskin siirtaa (vaikka alihankkijalle) tai onko
asia sellainen, ettd sen kanssa pitaa vain elaa —
asia, johon ei voida vaikuttaa tai pieni riski.
Hyva riskianalyysi tarkastelee aina asioita
useasta ndkokulmasta ja tyylilla — elementit,
toiminta; yleiset ongelmat, simulointi.
Varsinainen tyo tehdaan tietenkin muualla
kuin analyysisessioissa — arkisessa tyossa.
Riskianalyysikin on riski! Mikdan ei olisi
kyberrikolliselle arvokkaampi kuin tietoriski-
analyysi, joka paljastaa organisaation
kasityksen sen suurimmista uhista! Niinpa
pitda tarkkaan katsoa, miten riskilistoja
jaellaan.

Projektitoiminnassa

62.

63.

Klassikkosanonta: "Risk management is how
adults manage projects" — Tim Lister and Tom
DeMarco. Riskienhallinta on projektinhallin-
nan ydinta. Samalla se muodostaa laadunvar-
mistuksen ison osan.

Kun vahinkoriskit hallitaan, voidaan ottaa
innovaatioriskeja.

Laatu ja testaus
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64.

65.

66.

67.

68.

69.

70.

71.

PUUTTEET
RISKIT

Toteutus
Tekijat
Aikataulu
Toteutustapa
Komponentit
Laatu

UHAT

VIRHEET

Koska riskeja on monen tasoisia, on projek-
teissakin tehtava riskienhallintaa kaikilla
tasoilla.

Painotus vaihtelee. Liiketoimintariskeja
mietitdan eniten alussa projektin skouppia
miettiessa ja taas myéhemmin sen tuloksia
kayttoonottaessa. Silla valilla keskitytaan
projektiriskeihin ja tuoteriskeihin —ml.
teknologiariskeihin.

Projektinhallinnan taso on kuitenkin avoin
kaikenlaisille riskeille — vain projektiriskit ovat
aina vakioelementtind mukana.

Niinpa projekteihin pitda riskienhallinta
rakentaa projektin tavoitteiden ja skoupin
mukaan.

Koska toiminnan eri tasot vaikuttavat toisiinsa,
on niihin luotava nakyvyytta ja kytkentoja.
Pienetkin systeemien toteutusten tekniset
valinnat vaikuttavat liiketoimintariskeihin.
lIman ylatason asioiden miettimista ei voi
tehda hyvaa suunnittelua eika hallita riskeja.
Toimittajan kannalta riskit ovat joko omia tai
asiakkaan tai yhteiskunnan (yleisemmin
ympariston) riskeja.

Oma lehma on aina ldhinna katsetta ja siksi
toimittaja miettii ensin omia riskejaan: saako
toimitettua halutun asian riittavan hyvin.
Mitka asiat voisivat uhata sita? Miten niilta
suojaudutaan?

Turvallisuuskriittisissa sovelluksissa onnetto-
muus- ja tapaturmariskit ovat tietysti keskei-
set ja edellyttavat turvallisuussaadosten

ja -standardien mukaisia menettelyja systee-
min kehittdmisessa. Mutta niillakin riskien

TURVALLISUUS

ONGELMAT VAHINGOT
Lanseeraus Kaytto
Kiinnostus Toimivuus
Muutosprosessi Skaalautuminen
Kulttuuri Muutokset
Ymparisto Elinkaari
Kypsyys Vaarinkaytto

VIAT HAIRIOT
HAAVOITTUVUUS

72.

73.

74.

75.

76.

77.

maailma kattaa paljon muuta eika esim.
testaus saa perustua vain pakollisten
vaatimusten tayttamiseen ja sita myoten
markkinakelpoisuuteen.

Vaikutustenarviointi on monien asioiden
yhteydessa nimitys tietynlaiselle edellytetylle
riskianalyysille. Esim. tietosuoja-asetus
edellyttaa sellaista.

Se on hyva idea tehtyna tavalla, joka auttaa
ymmartamaan kokonaissysteemia, sen
toiminnan muuttumista, mahdollisia ongelmia
ja my0s uusia mahdollisuuksia. Vaikutusten
pitdisi tietysti olla my0s positiivisia...
Sosioteknisen jarjestelman dynamiikka on
sellaista etta vaikutusten analysointi ei saa olla
suoraviivaista ja keskittyd vain muutettavaan
systeemin elementtiin.

Sanotaan, ettd inkrementaaliset projektimallit
ovat hyvia riskienhallinnalle. N&in on vain, jos
niissdkin muistetaan tehda hyvaa kokonai-
suuden suunnittelua konseptitasolla, eika
sorruta koodauskulttuuriin.

Inkrementaalinen toiminta on tarkeaa vahan-
kin kaoottisessa ymparistossa, koska edes
sellaisen riskeja ei osata tunnistaa ennakolta.
Inkrementit antavat ymmartamismahdollisuu-
den kontekstille, tilannepdivityksen ja uusien
mentaalisten "halyttimien asentamisen".
Joskus sanotaan, etta vasta testaus paljastaa
tuotteen riskit. Testaus viittaa yleensa ja
silloinkin toiminnalliseen testaukseen. Se tes-
taus paljastaa testattavan version julkaise-
misen riskit.
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78.

79.

80.

81.

82.

83.

84.

85.

86.

Konseptin testaus prototyypeilld ja MVP-
versioilla paljastaa koko tuoteliiketoiminnan
riskit.

Paljon puhutaan kayttaja- ja asiakaskoke-
muksista. Kaytettavyys- ja kdyttdjakokemus-
testaus auttaa nakemaan niihin liittyvia
riskeja.

Turvallisuusriskit paljastetaan turvallisuus- ja
luotettavuusanalyyseilla ja niihin liittyvien
tilanteiden hallinnan testeilla.

Jarjestelman kayttéonoton ja hyvaksynnan
riskien viimeinen testausportti on hyvaksy-
mistestaus.

Lanseerauskampanjan riskien valttamista
auttaa kuormitustestaus.

Tietoturvariskit arvioidaan analyyttisesti ja
testaus selvittda vain niiden hallinnan tason.
Mutta kypsa toimittaja miettii asiaa asiakkaan
kannalta. Miten toteutettava asia muuttaa
asiakkaan toimintaa? Mita riskeja liittyy
muutokseen, uuteen? Silloin pitaa tehda
asiakkaan toiminnalle riskianalyysi.
Hektisessa toiminnassa tarkastellaan nyky-
hetked, mutta tulevaisuus on aina tuleva
vastaan joskus. Siksi on mietittava, miten

jarjestelma toimii tulevaisuuden skenaarioissa.

Onko sen muuttaminen triviaalia, vai isoriski-
nen remontti? Onko perusta luja, vai
juoksuhiekkaa?

Arkkitehtuurin skenaariopohjainen arviointi
on riskianalyysia.

Tapahtumista oppiminen

87.

88.

89.

90.

91.

92.

Joskus riskit laukeavat. Silloin on paikka
katsoa, mita tapahtui ja oppia siita.
Tietenkin kunnollinen analyysi kannattaa

tehda vain tietyn rajan ylittaville tapahtumille.

Yleensa raja menee jollain tavalla vahingon
suuruudessa.

Tapahtuneitakin asioita pitda kasitella
toiminnan eri tasoilla. Tiimeissa, projektien ja
toimintojen johdossa, organisaation johdossa.
Olennaista on oppia menneesta tulevaisuutta
varten, ei etsia syyllisid, vaan syita.

"Syyt" ovat harvoin kausaalisia syista. Kaiken
taustalla olevia "juurisyita" ei ole. On vain
joukko tapahtuneeseen vaikuttavia asioita.
Vaikuttavat tekijat toimivat joko systeemin eri

elementtien tai erilaisten mekanismien kautta.

93.

94.

Mita systeemisempi konteksti on, sita
enemman pitaad miettia systeemin eri osien
erilaisia vaikutuksia. Sosioteknisten
jarjestelmien yhteydessa on mietittava esim.
ihmisia, valineita, yhteistyota, saantoja ja
normeja, tyonjakoa, tiedonkulkua jne...
Oppiminen siis edellyttda jo hieman
oppineisuutta: sitda ymmarrysta, etta
toimintajarjestelma ei ole aina niin simppeli
kuin miltad se nayttaa.

Lopuksi

95.
96.

97.

98.

99.

100.

Riskien maailma on monimuotoinen kehikko.
Mitd enemman olemme riippuvaisia
tietotekniikasta, sitd enemman siihen liittyvat
riskit voivat vaikuttaa eldamaamme.

Niinpa riskeja pitda systemaattisesti tunnistaa
ja hallita perusteellisemmin kuin aiemmin.
Tunnistamisessa tarvitaan monindkdkulmai-
suutta (toimijat, toiminnot; systeemien
rakenne ja toiminta; tutut ja vieraat asiat),
systeemisyyttd (vuorovaikutteiset systeemin
elementit ja eri systeemit) ja kokonaisvaltai-
suutta (toiminnan ylataso aina nakyvilla).
Niiden taustalla on kontekstin ja sen luonteen
oikea asemointi ja ymmartaminen.

Kaikki tama on sellaista ajattelua, jota muu-
tenkin tarvitaan nykymaailmassa. Siksi riskien-
hallinnan tilaa ja kdytantoja kannattaa juuri
nyt arvioida jokaisessa organisaatiossa.

Iso osa sitd on toiminnan aikuinen, kriittinen
kulttuuri ja lasna oleva riskiajattelu — kaikkien
ei tarvitse olla riskienhallintaihmisia, mutta se
elementti pitaa olla vastapainona sopivalle
intoilulle. Diversiteetti ja dynamiikka ovat
paivan sanat.

Matti Vuori on tehnyt riskien parissa téité varsinkin tutkijana
ja kehitellyt organisaatioille vélineitd riskienhallinnan tueksi.
Jutun julkaisuhetkelld hén on etsimdssd téitd Tampereella.
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