Pk-yrityksen riskienhallinnan tyévalinesarja

Muut riskilajit

Tietoriskien tarkeita kysymyksia
P Tassa tietokortissa on koottu joukko tarkeita tietoriskien hallintaan liittyvia
kysymyksia yrityksessé tapahtuvan keskustelun pohjaksi.

Tiedot ovat tarkeitd yritystoiminnassa

Yritysturvallisuus ja riskien hallinta

Suunnitelmien, laskelmien, tarjousten, asiakkaiden,
tuotekehityksen ja muihin yrityksen toiminnalle tarkeiden
tietojen kasittelyyn kiinnitetdan lilan vahan huomiota.
Huolimattomien ja vastuuntunnottomien kasittelytapojen
seurauksena tiedot saattavat muuttua toisiksi, havita,
kopioitua tai joutua asiattomille. Tiedon siirron
helppous ja nopeus, uudet sahkdiset kauppatavat,
tiivis yhteisty6 kumppanin kanssa, henkiloston
vaihtuvuus ja rikollisuuden torjunta edellyttavat
ennakolta luotuja toimintatapoja. Tietoriskit hallitaan
johtamiskaytannain, arkipaivan tydskentelyrutiinein ja
teknisin suojaamiskeinoin.

Tietoja on papereilla ja sdhkoisessa

muodossa useilla tietovalineilla seka
ihmisten mielisséa.

Mitka tilanteet haittaavat toimintaa?

e Jos tietokoneet varastetaan, voiko joku hyddyntaa
niissa olevia tietoja?

e Jos tapahtuu sdhkohairi6, voiko paivan aikana luodut
tiedostot havita?

e Jos kiinteistdssa syttyy tulipalo, voiko tiedot tai muotit
tuhoutua ja liiketoiminta pysahtya?

e Jos jarjestelmaan tulee tietokonevirus, voiko tiedot
muuttua tai jarjestelméa tukkeentua?

e Jos jarjestelma ei tunnista kayttajaa, voiko sita kayttaa
petokselliseen toimintaan?

¢ Jos tyontekija kertoo junassa tutulleen tuotekehityksen
tuloksista, voiko tieto olla merkittava takana istuvalle
kilpailijalle?

e Jos yrityksessa tydskenteleva ulkopuolinen tyontekija
kuljettaa tietoa ulkopuolelle, voiko tiedot joutua niité
hyddyntaville tahoille?

e Jos tyontekija irtisanotaan, voiko hén tuhota téarkeita
tietoja tai vieda ne ja hyotyé niista?

Onko tallaisten tilanteiden uhka tunnistettu teidan
yrityksessénne?

Liiketoiminnan jatkuvuus vaarassa

Monenlaisia suojaamiskeinoja ja turvajarjestelyja on
tarjolla. Yrityksessa tulee luoda kasitys liiketoiminnan
jatkuvuuden ja turvaamisen tarpeista — tarkeda on luoda
nakemys todellisista riskeista.

Tietoturvallisuudesta huolehtiminen on osa
turvallisuusty6ta. Liiketoiminnan luonne méaarittelee
turvallisuustydn painopisteet ja suojauskeinot.
Toiminnan turvaaminen on nimettava johtoryhman
jasenelle ja tietotekninen turvaaminen tietotekniselle
osaajalle.

e Onko turvallisuuden kehittamistarpeet tunnistettu ja
kirjattu kehittdmissuunnitelmaksi? Onko tehtavéat
vastuutettu?

e Onko kehittamiskustannukset arvioitu?
e Miten toimitaan, jos epaillaan vaarinkaytoksia?
e Milté osin toiminta vakuutetaan?

N. 80% liiketoiminnan
turvallisuudesta luodaan
valveutuneen henkiloston

arkipaivanrutiineilla ja niiden
kehittamiselld, ja n. 20 %:sesti
voidaan tukeutua erilaisiin teknisiin
suojaamiskeinoihin.

Lait velvoittavat luomaan kaytantoja

Liiketoimintaa hairitsevat tapahtumat ja tilanteet
edellyttavat valmiutta hallita tilanteet. Taman vuoksi
tarpeelliset varajarjestelyt pitda toteuttaa jo ennalta.
Tama on tarkeda myos liiketoiminnassa tarvittavien
tietojen kaytettavyyden varmistamisessa.
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Tietoturvarikkomuksissa yritys varmistaa etunsa,
kun se pystyy osoittamaan tietojen
suojaamistahdon eli

e Tietojen tunnistamismenettelyn

o Tietojen kasittelyn ohjeet ja kaytannot seka

e Henkildstdn koulutuskaytannot .

Henkilotietolaki velvoittaa huolehtimaan mm. etteivat
tyontekijoita tai -hakijoita koskevat tiedot, kuten terveys-,
osaamis- ja palkkatiedot, paljastu, muutu tai joudu
asiattomille.

Arvopaperimarkkinalaki ja porssisdannot velvoittavat
tdsmentadmaan mm. sisapiiriin kuuluvat henkilt ja heité
koskevan vaitiolovelvoitteen merkityksen.

Pelastustoimi-, tydsuojelu-, kirjanpito- ja valmiuslait
vaikuttavat osaltaan myds tietojen oikeellisuuden ja
kaytettavyyden varmistamiseen.
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Tietoturvallisuuden tavoitteet

Tietoturvatyon tavoite on taata, etta yrityksen

liiketoiminnan tiedot ovat oikeita ja sailyvat oikeina,

etta ne ovat tarvittaessa saatavilla ja kaytettavissa, ja

ettd ne ovat luotettavien ihmisten kasiteltavina ja

oikein toimivien jarjestelmien yllapidettavina.

e Mitka tiedot pitéa olla aina oikein? Miten havaitaan
tietojen virheet tai puutteet?

e Mitka tiedot ja jarjestelmat pitéa olla aina
kaytettavissa?

Turvaamisen ldhtokohta: tiedon arvo

e Kuinka usein toteutetaan tiloista
poistumisharjoituksia?
e Miten jatketaan toimintaa tulipalon jalkeen?

Tietoteknisen suojaamiskeinot

Liiketoiminta-, tuotekehitys-, tuotanto-, myynti-, talous-,
henkilésto- ja tietohallinnon ja turvajarjestelyjen tiedot
tulee tunnistaa.

Tiedot luokitellaan merkityksen mukaan elintarkeiksi,
tarkeiksi ja tarpeellisiksi seka sisallon mukaan
luottamuksellisiksi, sisaisesti kasiteltéviksi ja julkisiksi
tiedoiksi. Luokittelut ohjaavat tietojen
kasittelykaytantdjen, -ohjeiden ja turvamenettelyjen
luomista.

Tietoturvapolitiikka ja -ohjeet

e Miten virheellinen / asiaton késittely estetaan?

e Kirjautuuko jokainen kayttaja jarjestelmaan omalla
kayttajatunnuksellaan?

e Estdako palomuuriohjelmisto asiattomien paasyn
yrityksen verkkoon?

e Miten toimitaan, jos epailladn hakkerointia?

o Tarkistetaanko tulevat sédhkopostiviestit palomuurin
virustentorjuntaohjelmistolla?

e Onko kaikilla tietokoneilla ajantasainen
virustentorjuntaohjelmisto?

e Onko virustorjuntaohjelmiston paivitys vastuutettu
nimetylle henkildlle ja varahenkildlle?

e Mita ohjelmallisia tarkistuksia tehdaan?

e Miten ohjelmistomuutokset hyvaksytaan ja
dokumentoidaan?

e Miten ohjelmisto- ja muut hankinnat hyvaksytetaan ja
rekisterdidaan?

Tietojen ja jarjestelmien kayttbohjeet

Tietoturvapolitikka sisaltaa yrityksen johdon asettamat
tavoitteet tietojen huolelliselle kasittelylle seka tietoja
kasittelevien ja turvakaytantdjen kehittgjien vastuut.

Tietoturvaohjeet sisaltavat ohjeita eri vastuutahoille, mm.

kayttdjille tarkoitetut tietojen luokittelu-, varmistus-,
virusten torjuntaohjeet.
e Kuka huolehtii toimintaohjeiden ylldpidosta?

Henkildston tietoisuus ja toimintatavat

Tietoriskien arviointi tulee olla jokaisen tyontekijan
arkipaivad, osa huolellista tietojen kasittelya.

e Miten tietoturvaohjeet ja vaitiolositoumus
konkretisoidaan tyontekijoille?

e Mitkd omassa hallussa olevista tiedoista ovat térkeita
ja vaativat erityista huolenpitoa? Mitka paperit,
levykkeet, CD:t ja varmuuskopiot?

e Kayttaako jokainen omaa kayttajatunnustaan ja siihen
litettyd henkilokohtaista salasanaa?

e Miten toimitaan virustartuntatilanteessa?

e Onko tydntekijoilla oikeus kopioida omaan kayttéén

rityksen virustentorjuntaohjelmisto?

Jos osoiterekisteri on kannykassa,

miten parjaat puhelimen kadotessa?

Toimitilojen turvallisuus

e Kuinka usein varmistetaan varmistusten palautusten ja
varajarjestelyjen toimivuus?

e Miten huolehditaan térkeiden tehtévien
varahenkildjarjestelyista?

e Saako jokainen tydntekija kayttdoikeudet vain tietoihin,
joita tyotehtéva edellyttad?

e Salakirjoitetaanko séhkdpostiviestit?

e Onko poyté- ja kannettavien tietokoneiden tiedot
salakirjoitettu?

o Sdilytetdanko turvakopiot eri kiinteistossa?

Suojauskeinojen kustannukset eivat

saa ylittaa suojattavien kohteiden
arvoa.

Tietojen suojaaminen liikesuhteissa

e Onko kulku toimitiloissa rajattu eri alueisiin?

e Annetaanko vierailijoille tunnistelaput?

e Onko erilliset neuvottelutilat?

e Miten tyo- ja tekniset tilat suojataan? Miten tydasemat,
palvelimet, henkil6t, tietoliikenneyhteydet,
ristikytkentékaapit, etétyopisteet tulee suojata?

e Valvotaanko tiloissa kulkemista?
e Miten toimitaan, jos on tapahtunut varkaus?

e Mitka alihankkijat ja kumppanit saavat haltuunsa
yrityksen térkeita tietoja?
o Mité tietoja heidan kanssaan liikutellaan?

¢ Voiko kumppani saada sellaisia tietoja, jotka
hyddyntévat vaan sen liiketoimintaa?

e Onko kumppanin tydntekijoiden kanssa kasitelty
yrityksen ja kumppanin vaitiolositoumuksien ja
tietojen kasittelysaantdjen merkitys?

e Onko kumppanilla oma tietoturvapolitiikka?

Turvallisuus on yhta vahva kuin sen
heikoin lenkki. Siksi toiminta on

turvattava useilla turvatoimilla ja
-keinoilla.
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