Mitd iIhmettd on systeeminen

tfestaus?
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Joitakin aikoja sitten Amazon.co.uk ldhetti minulle
mainoskirjeen kirjasta "Systemic Software
Testing", jonka arveli kiinnostavan minua. Kévi
ilmi, ettd sen nimistd kirjaa ei ollutkaan, vaan
kirjan tietoihin kaupassa oli tullut kirjoitusvirhe.
Oikea kirjan nimi oli Systematic Software Testing.
Mutta mitéhdén sellainen systeeminen testaus
olisi? Kehitellddnpé asiaa ja tehddéin siité vaikka
uusi hype!

Systeeminen testaus termina viittaa testaukseen,
jossa liittyy systeemeihin eli jarjestelmiin. Kaytam-
me tdssa jutussa useimmiten englanninkielista
termia, koska samaa kayttaa systeemiajattelukin
ja tassa onkin kyse testauksesta, joka soveltaa
erdanlaista systeemiajattelua.

Systeeminen testaus testaa aina ohjelmaa osana
systeemia tai tarkkaan ottaen se ei testaa ohjel-
maa, vaan systeemia, jonka osana on ohjelma.
Eiko sitten tavallinen "jarjestelmatestaus tee
sitd"? Jarjestelmatestauksessa on kontekstissa
ohjelman jarjestelma, joka koostuu siihen integ-
roiduista palasista. Systeemisessa testauksessa se
integroitu kokonaisuus on osa jotain muuta
jarjestelmaa.

Tama on tarkeaa, silla mikdan ohjelma ei koskaan
toimi yksindan, vaan on aina osa jotain kokonai-
suutta. Se kokonaisuus voi olla laajempi tekninen
jarjestelma, tyopaikan sosiotekninen jarjestelma,
liiketoimintaa pyorittava jarjestelma, kulttuurinen
jarjestelma tai jokin muu.

Merkkejc systeemisyydestd

Tavanomaisessa testauksessa on merkkeja systee-
misyydesta ja ne merkit ovat samalla hyvan tes-
tauksen tunnusmerkistoa. Tietojdrjestelmien
todellinen hyvaksymistestaus kdyttajaorganisaa-
tiossa ei tarkastele ohjelmaa toimintojen tasolla,
vaan osana ihmisten arkea ja tyoprosesseja. Siis
osana heidan sosioteknista jarjestelmaansa. Sen

taydellinen ajatuksellinen vastakohta on ohjel-
maan "an sich” keskittyva ATDD, Acceptance Test
Driven Development. Kaytettavyystestauksen
suhteen on pitkdan oivallettu, etta siina ei testata
ohjelmaa, vaan ohjelman ja kayttajan valista
suhdetta jossain kdyton kontekstissa. Kyse on siis
ihminen-tietotekniikka-jarjestelman testaaminen.

Hyvassa tietojarjestelmien end-to-end -testauk-
sessa paastaan lahelle tietotekniikan arkkitehtuu-
risen kokonaisuuden ja liiketoimintaprosessien
muodostamaa jarjestelmaa.

Kayttdjakokemuksen testaamisessa on ldsna
sipulimainen systeemi, jossa on alimpana ihminen
ja tietotekniikka, sitten ihmisen toimintajarjestel-
ma ja sen paalla kulttuurinen jarjestelma.

Toiminnallisuustestauksessa kayttajatarinat ovat
perinteistd “toiminnallista” vaatimusmaarittelya
systeemisempi lahestymistapa, mutta vasta ske-
naariot ja persoonat herattavat systeemin tasot

henkiin ”suorittamisesta”.
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Tietoturvatestauksen pitaisi aina olla systeemista,
silla siind ei koskaan mielenkiinto ole viimekadessa
komponentissa, jossa on haavoittuvuus tai muu
puute, vaan niissa tietosysteemin palasissa, joiden
toiminta tai tiedot vaaraantuvat sen haavoittuvuu-
den kautta.

Asynkronisia jarjestelmid, joissa on monen aktorin
vuorovaikutusta, pitda tarkastella kaoottisena
systeemina, jossa voi tapahtua mitd tahansal

Voisi sanoa, etta kaikissa ndissa esimerkkitapauk-
sissa hyvin tehdyn testauksen ja huonon sellaisen
lahtokohdat erottaa juuri systeemisyys. Samalla
voidaan huomata, ettd mita ylemmas testauksen
abstraktiotaso nousee, sitd enemman testaukseen
tulee systeemisyytta.

Kokonaisuuksien huomioon ottaminen

Systeemisyyden merkitysta korostavat monet
seikat. Ensinndkin tuotekehitys eroaa insinoori-
tyOsta juuri siind, ettd se ottaa kokonaisuuksia,
systeemeja huomioon ja juuri sita tarvitaan ns.
naina aikoina. Toisaalta, ymparisto on digitaalisten
verkkojen ansiosta taynna erilaisia yksittaisista
elementeista koostuvia systeemeja ja jokaista
elementtia taytyy tarkastella osana kokonaisuutta,
jotta voidaan tunnistaa ja kasitella sen erilaiset
vaikutukset, joista keskeisimpid ovat tietotur-
vallisuuteen ja yksityisyyden suojaan liittyvat
seikat.

Naihin liittyy se systeemisyyden yksi ajatus, etta
systeemeitd on eri tasoisia ja on oltava tietoinen
siitd, milla tasolla toimitaan. Tietoisuus siitad auttaa
tekemaan oikeita asioita ja optimoimaan kokonai-
suutta, eikd osia. Tama tarve liittyy seka kehitet-
taviin asioihin etta kehittamisen toimintatapoihin.
Jos ymmarretaan, etta ollaan systeemissa, joka
tuottaa hyotya asiakkaan liiketoiminnalle, ymmar-
retdan asiakkaan etu systeemin keskeiseksi tavoit-
teeksi ja osataan tehda oikeita ja perusteltuja
kompromisseja esim. teknisen laadun ja aikataulu-
jen valilla. Aikoinaan sellaiset kompromissit on
nahty heikkona laatuajatteluna, mutta silloin ei
ole oivallettu, ettd vaara mentaalinen malli
systeemitasosta tuottaa vaaria tulkintoja: mika on
insin6oritydn laadussa heikkous, voi olla asiakas-
palvelun laadussa vahvuus. Ja asiakas ei osta
insindorityota, vaan sitd, mistd kokee saavansa
eniten hyotya.

Systeemisyyden tunnusmerkkeja:

e ”“Ekosysteemin” tunnistaminen.

e Asiakkaan systeemin, kontekstin ja
tilanteen ymmartaminen.

e Kokonaisuuden ajattelu.

e QOikealla abstraktiotasolla toimiminen.

e Arviointi yhta pykalaa toteutusta
ylemmalla tasolla.

e Toiminnan tarkastelu, ei tekniikan.

e Realismi, vuorovaikutusten tarkastelu, ei
harhaluuloja hallinnasta.

e Egoton globaalin optiminen hakeminen, ei
paikallisia optimointeja.

e Ymmarrys, ettd optimaalisen
kokonaisuuden yksikdan osa ei ole
optimaalinen sinansa.

e Riski- ja luotettavuusajattelu.

Systeeminen testausajattelu ei ole helppoa, koska
testauksella on niin vahva asioiden eristamisen
kulttuuri ja samalla taipumus tarkastella asioita
vain tekniseltd kannalta, toki myos teknisena
jarjestelmana eika vain sen elementteina.

Tarve uudelle ymmarrykselle

Ajattelun uudistamisessa tarvitaan niiden
systeeminen ymmartamista ja mallinnuskykya.
Miten voi testata laadukkaasti skenaarioita, ellei
ole kykya luoda hyvia sellaisia? Miten testataan
liiketoimintajarjestelman kokonaisuutta, ellei
ymmarreta liiketoimintaa. Yhteistyd, monijalkai-
nen osaamisprofiili ja toiminnan analysoinnin ja
mallintamisen taidot ovat arvossaan. Niiden
takana tarvitaan teknologiarealismia, “maail-
mallisia tietoa” ja riski- ja luotettavuusajattelua.

Kuulostaa silta, ettd systeeminen testaus on
darimmaisen tarkea paradigma, joka kuuluu
jokaisen testaavan mentaaliseen apparaattiin!

Matti Vuori tekee parhaillaan testausosaamiseen liittyvdd
vditéskirjaa Tampereen teknilliselld yliopistolla. Siiné on iso
rooli erilaisilla kontekstien ja toimintajdrjestelmien malleilla.
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