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Tuleville ajoille kalvosetin kontekstista MP/U

* Vuonna 2022 oli tiedossa pienimuotoinen sahkokriisi.

« Sahkoa kulutettiin likaa. Vengjan hyokkays Ukrainaan sekoitti sahko- ja
energiamarkkinoita ja elamisen kustannuksia.

 Talvelle 2022-2023 oli tiedossa todella kallista sahko4a, jota el aina ole tarjolla.
« S4dhkon katkeamiseen olisi kahdenlaisia mekanismeja:
1. Viranomaispaatoksella tehtava jakelun hallittu rajoittaminen tiettyina
alkoina
2. Venajan terrorin aiheuttamat jakeluhairiot
» Tassa setissa mietitaan IT-ihmisten parjaamista niissa oloissa
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1. ASIAN AJATTELUA




Sahkokriisi on monimuotoinen ongelmakimppu

7 MPV,

 Jos sahkaoa el riitd, yhteiskunnan infrastruktuuri toimii epaluotettavasti. Kun
sahko loppuu tai suljetaan, syntyy lisaa haasteita...

— Ensimmainen haaste on riskipsykologinen: ihminen ajattelee aina, etta
elhan se minua koske.

— Onhan niita vartin sdhkokatkoja ollut ennenkin.
— Mutta mitas jos varaudutaan 72 tuntiin ilman ATK-laitteiden saamaa
sahkoa?
« LAsna on toiminnan keskeytysriskeja, mutta myos erilaisia tietovahinkoriskeja
usellla erilaisilla mekanismeilla.

« Jos paljon tekniikkaa ajetaan alas, kaiken kaynnistaminen on epavarma ja
hidas toimi, koska systeemit olettavat jotain jo olevan kunnossa.
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Sahkokriisi on monimuotoinen ongelmakimppu

2/2 MPJV

« Ja rikolliset eivat ole eettisia.
— Kiriisiin liittyy aina rikollisia mahdollisuuksia ja yrityksia.
« Sahkokriiseissa ei ole kyse vain sahkdmarkkinoiden mekanismeista.

— Olipa globaali sahkon saanti miten hyvaa tahansa, kansallisesti ja
paikallisesti voi sahkon saanti katketa muista syista milloin tahansa.
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Riskiperusteinen lahestymistapa @

« TyOelamassa mietitaan varautumista ja toimintojen suojaamista
riskiperusteisesti. Sama ajatus sopii kotiinkin.

— Suojataan ne asiat parhaiten, jotka ovat kriittisia ja muita vahemman.

— Varaudutaan niihin riskeihin eniten, jotka ovat suurimmat - muistaen sen,
etta kaikkia vaikutuksia ei voi tietaa ennalta.

 ICT-ihmisilla on yleensa erilainen riskiprofiili kuin muilla, koska riippuvuus
tekniikasta niin toiminnallisesti kuin psykologisesti on suurempi.

 Toisaalta taas varautumisosaaminen voi olla parempaa.
 Kaikkia neuvoja ja ohjeita pitaa suhteuttaa omaan tilanteeseen.
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Uusien osaamisten ja toiminnan laatujen apu

parjaamiselle 1/3 @

 IT-maailmassa on monenlaisia uusia kaytantgja ja osaamisia ja toiminnan
laatutekijoita. Kriiseissa ne punnitaan. Onkohan niista jotain hyotya
sahkokriisissa?

e Tulevaisuus- ja skenaarioajattelu. Rikkaat ja monimuuttujaiset skenaariot
ovat oleellisia esim. palvelumuotoilussa, mutta tassa kontekstissa ne
monimutkaistuvat, kun lasna on ulkoinen systeemi, josta ei tiedeta kylliksi ja
johon ei voi vaikuttaa.

* Riskienhallinta ja luotettavuustekniikka. Tama on tietysti vanhaa asiaa,
mutta yleensa IT-mailman riskianalyysit ja riskienhallinta ovat rajoittuneita
projektiriskeihin tai teknisiin valintoihin. Nyt ollaan erilaisen kokonaisuuden
parissa.
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Uusien osaamisten ja toiminnan laatujen apu

parjaamiselle 2/3 @

* Vastuullisuus ja kestavyys. Itsestaanselvia. Kriisiin varautuminen on
vastuullisuutta itsesta ja toisista. Jo sahkodn saastaminen on tata.

* Resilienssin kasitteen varautuminen ja riskienhallinta ei ole uusi ajatus
kodeissakin sovellettavaksi.

» Ketteryys on oleellista, koska kriiseissa eivat asiat suju kuin Stromsgdssa ja
pitda nopeasti mukautua. Ketteryys on yksi resilienssin tarvitsema piirre.

e [tseohjautuvuus on valttia kotona, kun pitaa itse miettia asioita, jotka eivat ole
mitenkaan rutiininomaisia.

« Systeemiajattelu on avuksi, kun miettii miten "kaikki vaikuttaa kaikkeen" ja
suoria ja valillisia muutoksia syntyy kaikkiin "elamissysteemin” toimijoihin.
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Uusien osaamisten ja toiminnan laatujen apu

parjaamiselle 3/3 @

* Tekoalyosaaminen. Eli koneoppimisen osaaminen. Ei yksilotasolla kauheasti
lloa, mutta palveluntarjoajatasolla kylla.

* Ohjelmointi ja ohjelmistorobotiikka. Katkoksissa on tylsda manuaalisesti
kokeilla systeemien toimivuutta. Pieni ajastettu skripti on siina kiva. Siina pitaa
tietysti muistaa, ettei turhaan kuormita toipuvaa kokonaisuutta
yhteysyrityksilla.
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Kriisirikollisuus @

» Kaikissa asioissa on liikkeella rikollisia: varavirtalahteet, saittien “valiaikaiset
versiot”.

« Sahkokriisissa on tulossa feikki-sahkofirmoja ja paljon muuta!

* IT-Ihmisen pitda soveltaa etsivan taitojaan. Haetaan tietoja toimijoista ja
tapahtumista. Tutkitaan viestien aitoutta. Jne...
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Sahkottomyysharjoitus! M_P/V

« Laitetaan sahkot pois paalta ja kokeillaan, mita tapahtuu? Sahkopaakytkin tai
sulakkeet ovat keksittyja juuri sita varten.

» Opetellaan kaikkien kodin asukkien kanssa miten toimitaan.
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2. KRIISIN SYKLIEN ELINKAARIPROSESSI .
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IT-Ihmisille luontaista @

* IT-iIhmisten kannattaa jasentaa itselleen se prosessi, jolla tapahtumia hallitaan
« Sehan on tuttua, jos ja kun tydssa on

— Erilaisten tehtavien tyonkulkuja, jotka kaynnistyvat impulssista, kulkevat
vaiheiden lapi ja paattyvat hallitusti
— Vahan isompia prosesseja, joilla on elinkaaria

— ATK-ohjelmilla hallistaan ulkoisia tapahtumia synkronissa niiden kanssa ja
se vuorovaikutus alkaa jostain ja paattyy johonkin
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Elinkaariprosessi 1/3 @

 Asioiden jasentaminen helpottuu juuri ICT-ihmisille, kun asioita katselee niiden
elinkaariprosessin kautta. Sahkokriisilla on suunnilleen tallaisia vaiheita:

— Orientoituminen, tiedostaminen, heraaminen.
* "Ahaa, tallaista kaikkea vol sattua"
— Perusvalmiuksien, osaamisen luominen.
« "Ok, jostain pitdaa saada ainakin valoa ja lamp6a ja lamminta ruokaa"
— Riskianalyysi. Mita jos asia X ei onnistu?
« "Kaydaanpas kaikki hommat lapi ja mietitaan"
— Valmiussuunnittelu.
* "Enta, jos asia Y ei toimi? Miten tehdaan X?"
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Elinkaariprosessi 2/3 @

— Varasysteemien rakentaminen ja hankinnat.
« "Hankintaan Y:n varoiksi Z."

— Detaljisuunnittelu, dokumentointi ja muidenkin perehdyttdminen asioihin.
 "Opetellaan ottamaan Z kayttoon."

— Testaus.
« "Kokelllaan sita Z:ta."

— Tilanteen, ympariston seuranta. Valiaikatarkastukset, etta varajarjestelmat
ovat kunnossa.

* "Minne me pantiin se Z? Pista se paalle. Kokeillaan"
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Elinkaariprosessi 3/3 @

— Siirtyminen kriisimoodiin.
« "Jassoo Y el toimi. Plan B."
— Toiminta Kriisissa.
« "Tehdaan suunnilleen kuten on planatty, mutta improvisoidaan
tarvittaessa eli puolet ajasta”
— Palautuminen normaalitilaan..
 "Y nakgjaan toimii taas."
— Reflektointi ja varautumissysteemien paivitys.
* "Ok, mites tdma meni? Mika toimi ja mika ei? Mita pitda miettia?"
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3. VARAUTUMISIA MPJU
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Vastuullinen perussaastaminen @

« Kun eletdan saasteliaasti, ei kriiseja ja puutetta ehka tulekaan

 Vain yksi kone paalla

« Koneiden tehoasetukset saastelidammiksi

e Striimausresoluutiot alas

« Laite, jolla striimataan (parin watin kannykka vs. virtajuoppo peli-PC)

* Mainosten ja vakoilun esto selaimiin ja sovelluksiin - netissa isoin tehorohmu
« Kaytetaan tietokoneita vihemman — ajatellaan enemman

« Kaytetaan silloin, kun sahkoa riittda ja se on halpaa (vaikkei olisikaan
porssisahkdsopimus)
* Muun sdhkonkayton vahentaminen, niin sita riittaa kriittiselle ATK:lle!
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Varautuminen sahkokatkoksiin 1/2 @

« Sahkon varastointi

— Vara-akut lappariin

 Varottava feikkeja (vanhat, ei kapasiteettia — testattava kun posti tuo)

— Sahkoauton kayttd sdhkovarastona - sovittimen ja piuhojen hankinta

— Varavirtapankki kdnnykkaan - testattava (naissakin on feikkeja=

— UPS - niitda on monenlaisia lyhyisiin ja pidempiin katkoihin

— Kerrostaloihin kellariin yhteinen vara-ATK-keskus, jolla sahkda tarjolla
« S4hkon tuotto

— Aurinkopaneeli — silla saa talvellakin vahan sahkoa

— Bensa-agggregaatti

— Autoon lappariadapteri
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Varautuminen sahkokatkoksiin 2/2 @

 Selviaminen ilman sahkoa
— Paristovalaisimia ja taskulamppuja - ja paristoja
— Kodin tietotekniikan toimiminen ilman verkkovirtaa kayttavaa reititinta
— Alykodin toiminnot
« Sahkoekosysteemin kunto
— Sahkon toimittajan tsekkaus ja vaihto varautuvaan ja viestivaan
« Tarkemmin naista myohemmin...
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Hyvan kriisilapparin piirteita @

* Vie vahan sahkoa

— Kulutusmittarilla voi testata wattimaaraa ja miten se riippuu esim. nayton
saadoista ja muusta

« Osataan ja on oikeudet laittaa virtasaasteliadseen tilaan

» Akku kestad mieluummin 9 tuntia kuin yhden

 Vaihtoakun kayttd mahdollista

« Akku lataantuu nopeasti (jos pitda kayda lataamassa jossain)
« Laite osaa hibernaatiotilan

« Kovalevyn saa sormilla irti ja tarvittaessa toiseen laitteeseen
* Nappaimistossa on taustavalo
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Tehdaan tyot ajoissa @

 Tehdaan asiat heti, eika deadlinessa, niin tekeminen ei vaaraannu.
— Muidenkin asiat etenevat.
— Kriisissa on ajatella my0s toisia, kun ei ole omaa hengenhéataa.
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Seurataan lahiajan "saata" @

» Poikkeamat eivat saa tulla yllatyksena. On tarkeaa itse kytkea systeemit
hallitusti paalta ja takaisin

 Milloin on kerrottu sahkon katkaisun olevan tiedossa?
« Seuraa viestintaa

— Tiedotteita, faktatietoja ja "heikkoja signaaleja" — jossain hairioita
 Lahteita

— Viranomaiset,

— sahkon myyja ja jakelija,

— palveluntarjoajat,

— yleinen some. Twitter on yleensa nopea
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Varautuminen tietoverkkojen hairioihin - jokin

verkko voi olla pois paalta @

 Ainakin kaksi verkkoyhteytta
— Kaapelia ja ilmatieta (mokkula tai kdnnykan hotspot), eri verkkofirmat
— Prepaid-SIM
* Tiedostojen synkronointi omalle laitteelle / omaan verkkoon
— Tietoturvaohjeiden salliessa
- Ladataan nettielokuvia setti valmiiksi tietokoneelle (jos palvelu mahdollistaa)
— Kriisissa tarvitsee viihdettakin
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Virta vol katketa milloin tahansa! @

 Tiedostojen automaattinen tallennus tai tallennus usein
« Vanhassakin lapparissa edes vahan toimiva akku, etta ehtii tallentaa
« Varmuuskopiot kunnossa tiedostojen korruptoitumisen varalta
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NakeekoO tehda toita? @

« Kapeakiilainen taskulamppu on huono yleisvalo.

— Kynttilat ovat parempia ja niissa on “akku” aina kunnossa.

— Onhan tulitikkujakin tai sytkari paikassa josta ne I0ytaa sokkona?
« Onko nappaimistosséa taustavalo? Laheskaan kaikissa ei ole.
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Kun pilvi puuttuu MPJV

* Pilvessa olevat tiedostot (ml. varmuuskopiot) paikallisesti saatavilla
— Synkronointi, lataus

- Paikallisten kopioiden kattavuuden (kaikki? Viimeisimmat versiot) ja
toimivuuden tarkistusta

« Kriittisen bisnesdatan staattiset versiot (kontaktilistat yms.)
« Kriittisen oman datan staattiset versiot

— Sivillielaméan kontaktit — puhelinnumerot, osoitteet

— Paikalliset tunnukset asioihin

— Toimintaohjeet

— Varasysteemien kayttoohjeet
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Tietoverkoton tiedonsiirto ja viestinta @

 Patteriradio - ja pattereita

* Selvita etukateen oleellisten radiokanavien taajuudet - niita ei voi katsoa
netista

« Vanha Nokian kaynnykka, jossa on FM-radio (huom: tarvitsee kuulokkeet
antenniksi) - pida akku ladattuna

« USB-tikkuja ja muistikortteja
« Kirjekuoria ja postimerkkeja

30(33)



4. PALAUTUMINEN JA OPPIMINEN
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Sahkoverkon palautuessa @

« Rauhallisesti, ala kiirehdi... kaikki ei valttamatta toimi oikein ja turvallisesti

* Ei kaytetd mitaan eika varsinkaan tietotekniikkaa heti, ellei pakko, koska
kuorman lisays kerralla tuo ongelmia
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Mita opittiin? MP/U

o IT-kulttuurissa on normaalia, etta aina jossain valissa pidetaan jokin
tekemisten reflektointisessio, kulkeepa se sitten milla nimella tahansa

 Niinpa, kun kaikki on taas kunnossa, voi istua itsensa ja muiden kanssa alas
ja miettia
* Teemoja:
— Mika sujui hyvin?
— Missa oli ongelmia? Kaytetaan "mentaalista tsekkilistaa", jotta mikaan osa-
alue el unohdu
— Mita pitdd muuttaa ja parantaa? Miten viedaan parannukset kaytantoon?

— Miten autamme muitakin oppimaan? Miten kerromme asiasta vaikkapa
somessa julkisesti?
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