Erilaisia efiikoita toimittajalukituksen

Mekanismeissa

Matti Vuori, Tampereen teknillinen yliopisto

Toimittajalukitus on monimuotoinen ilmié, johon
liittyy erilaisia strategisia ja eettisié ilmi6itd. Luo-
daanpa niihin pieni katsaus tarkastelemalla luki-
tuksen erilaisia mekanismeja, jotka voivat olla
teknisen ohella myés kulttuurisia ja psykologisia.
Pohditaan samalla mekanismien suoria ja
epdsuoria vaikutuksia laatuun.

Ammattiryhmien ja yritysten etiikasta

Etiikassa on kysymys "hyvasta elamasta". Oman
identiteetin mukaisesta toiminnasta siten, etta on
sopusoinnussa itsensd, muiden ihmisten ja toimi-
joiden seka ympariston kanssa. Siita, etta toimii
"oikein". Perusteellinen esitys asiasta l6ytyy mm.
Internet Encyplopedia of Philosophysta
(http://www.iep.utm.edu/ethics/)

Eri ammattialojen eettisid ohjeita onkin tehty mm.
tutkijoille, ladkareille, journalisteille, insindoreille,
ohjelmistotestaajille, valokuvaajille ja ICT-ammat-
tilaisille. Tutkimuseettisen neuvottelukunnan si-
vuilla on linkkeja moniin ohjeisiin
(http://www.tenk.fi/fi/ohjeet-ja-julkaisut/muita-
eettisi%C3%A4-ohjeistuksia). Tekniikan alan oh-
jeistuksia on listattu Tekniikan etiikan tietopan-
kissa
(http://www.tek.fi/tekniikanetiikka/saanto/saanto

.htm) ja tietotekniikan alalla on yksi esimerkki
TIVIA:n ohje (http://www.tivia.fi/julkaisut/etiikan-
ohjeet). Ohjelmistokehittdjien kansainvalisesti
tunnetuin eettinen ohjeisto on ACM:n Software
Engineering Code of Ethics and Professional
Practice (https://www.acm.org/about/se-code),
jonka paaperiaatteet ovat:

1. Public — Software engineers shall act consis-
tently with the public interest.

2. Client and employer — Software engineers shall
act in a manner that is in the best interests of
their client and employer consistent with the
public interest.

3. Product — Software engineers shall ensure that
their products and related modifications meet the
highest professional standards possible.

4. Judgment — Software engineers shall maintain
integrity and independence in their professional
judgment.

5. Management — Software engineering managers
and leaders shall subscribe to and promote an
ethical approach to the management of software
development and maintenance.

6. Profession — Software engineers shall advance
the integrity and reputation of the profession
consistent with the public interest.

7. Colleagues — Software engineers shall be fair to
and supportive of their colleagues.

8. Self — Software engineers shall participate in
lifelong learning regarding the practice of their
profession and shall promote an ethical approach
to the practice of the profession.

Eettisid periaatteita on tietysti laadittu myos
testaajille. ISTQB:n eettiset sdannot testaajille
|6ytyvat perustason serifikaattisisalldista
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(http://www.fistb.fi/sites/fistb.ttlry.mearra.com/fi

les/FL%20Syllabus%2020101123 0.pdf).

Tuoreita kotimaisia ajatuksia aiheesta kertoo
eduskunnan tulevaisuusvaliokunnan ja TIVIA:n
etiikan ryhman julkaisu Silmat auki IT-etiikkaan
(https://www.eduskunta.fi/Fl/tietoaeduskunnasta
/julkaisut/Documents/tuvj 12+2014.pdf), jossa
mm. "negatiivisin anekdootein” esitellddn
TIVIAN:n ohjeiden noudattamisen arkea ja esitel-
|aan tulevaisuuden ICT:n eettisen kehittdmisen
malli ja paljon muuta. Julkaisu on hyvin suositel-
tavaa lukemistoa.

Tietoinen etiikka osoittaa kypsyytta

Ryhtyminen etiikkakeskusteluun jollain alalla
onkin merkki ammatinharjoittamisen kypsy-
misestd, siirtymisesta vaiheeseen, jossa oma
identiteetti on ammatinharjoittajien yhteisossa
ymmarretty ja ymmarretdan tarve kehittaa sita
tietoisesti.

Kun taman jutun kirjoittaja toimitti testaus-
koulutuksia yrityksille ja uudelleenkoulutuksena,
ajatus oli silloin, etta testaajan etiikka on ensim-
maisia asioita, joita kursseilla pitaa kasitella (ks.
kalvosetti aiheesta
http://www.mattivuori.net/julkaisuluettelo/liittee
t/testaajan_eettiset periaatteet.pdf)

Ammattiryhmien etiikasta yritysten
etiikkaan

Vasta viime vuosikymmenina on ammattiryhmien
lisaksi alettu puhua yritysten etiikasta. Tama kes-
kustelu on lahtenyt kansainvélisten suuryritysten
toiminnasta, mutta asia koskee myo6s pk-yrityksia
— teemat vain ovat erilaisia.

Kaikkien yritysten on tunnistettava omaan toi-
mintaymparistoon liittyvat etiikan elementit.
Mitka ovat tarkeimpia vastuullisen toiminnan
elementteja? Nykyaikaisen yritysetiikan element-
teja voivat olla esimerkiksi huolehtiminen toi-
meentulosta, tyon laadusta, asiakkaiden tyyty-
vaisyydesta ja kaikkien hyvinvoinnista.

N Asiakas-
CiilEi- |ahtoisen Laatuyrityksen
kehittgjan liiketoimi elisaannot
ammattietiikka e o P
etiikka

N

Ohjelmistoyrityksen
etiilkan elementteja b

Yhteiskunta-
vastuu

/»

Sidosryhma-
suhteet

T

Yksilon
kunnioittaminen

Ty6suojelu

On syyta muistaa, etta organisaation toimintaa
ohjaavat muutkin asiat kuin etiikka:

e Yrityksen perustarkoitus on tehda
liilketoimintaa ja sen avulla voittoa
omistajilleen.

e Tybelaman tavat ovat muotoutuneet
vuosituhansien kuluessa ja niitd ohjaavat
yhteiset vahvat tottumukset, lait ja sopi-
mukset.

e Eettiset periaatteet eivat aina toteudu, mutta
ne ovat mukana nakokulmana paatoksen-
teossa, toiminnanohjauksessa ja kehitta-
misessa.

Liitetoiminta -
tavoitteena
saada
toimeentuloa ja
varallisuutta

Tydelaméan
periaatteet,
perinteet, tavat
ja sopimukset

Etiikka, ajatus
hyvasta

elamasta

Etilkka on toiminnan laatua

Etiikka on periaatepohja, joka tuottaa myods opera-
tiivisen toiminnan laatua ohjaamalla tekoihin ja
tuloksiin, jotka ovat arvoltaan eheitd sidosryhmien
eli toisten mielesta. Samalla se tuottaa motivoivia
merkityssisaltdja tyéhon, mika nostaa tyon asia-
kaslahtoista laatua ja tuottavuutta. Toisaalta taas
etiikan puutteet heijastuvat monilla tavoin teke-
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miseen, olipa kyse jarjestelmien toimittajasta tai
hankkijasta.

On siis selvaa, etta tietojarjestelmien ja muiden
ratkaisujen kehittamisessa on kaikkien osapuolten
etiikan syyta olla eheda. Kun se on ldhtokohtaises-
ti kunnossa, on mahdollisuus toteuttaa tervetta
liiketoimintaa, kilpailuja ja kehittymista.

Etiikka on iso osa kulttuuria

Kulttuurissa on kyse yhteisista tavoita, yhteisesta
ajattelusta, yhteisista kasityksistd maailmasta,
toiminnasta ja sopivista tavoista. Etiikka on selvas-
tikin iso osa tata. Kulttuuri kuvaa tietyssa mielessa
sen, mista ei tarvitse puhua ja niinpa jokaisen kult-
tuurin osana onkin eettisia periaatteita, vaikka nii-
ta ei kukaan koskaan lausuisi daneen. Etiikka on
siis pitkalti hiljaista tietoa.

Yrityksen johdon retoriikka, jossa kerrotaan yrityk-
sen olevan asiakaslahtdinen ja kohtelevan kaikkia
tasavertaisesti osataan lukea vain seremonialli-
sena retoriikkana, jolla ei ole merkitysta ennen
kuin toiminta osoittaa sen todeksi. Silloin siitad voi
tulla aitoa johdon johtajuus- ja laatupuhetta.

Kulttuurin ymmarryksen merkitys on kasvanut
viime vuosina ja nykydan ymmarretaankin esimer-
kiksi, ettd “kulttuuri sy6 prosessit aamupalaksi”.
Se merkitsee sitd, etta jos kulttuurissa on vinou-
mia, niita ei voi korjata vaikkapa tuotekehityksen
asiakaslahtoisiksi muotoilluilla prosesseilla tai
katselmoinneilla. Kulttuurin ongelma on se, etta
sitd on vaikea ja hidas muuttaa ja niinpa organi-
saation etiikkaakin on vaikea muuttaa.

Lisdlukemistoa kulttuurista ja laadusta l6ytyy
kirjoittajan kalvosetista ” Organisaatiokulttuurin
ymmartaminen laatutydn menestystekijana”
(http://www.mattivuori.net/julkaisuluettelo/liitte
et/organisaatiokulttuurista laatutoimijalle.pdf)

Eri osapuolilla saa olla ristiriitoja

Etiikassa on kyse hyvasta toiminnasta, mika ei aina
merkitse kaikille yhteisten hyveiden kunnioitta-
mista. Kaikilla toiminnan osapuolilla on oman-
laisiaan etiikoita ja ne voivat joskus olla keskendan
ristiriidassa — ja postmodernissa maailmassa
hyvaksytdaan tamakin maailman luonne. Kun koko
yhteiskunta perustuu erilaisiin ihmisiin ja roolei-
hin, sen erilaisuuden on pakko olla hyva asia! On
siis hyva, ettd myyjat esittavat asiat hieman

positiivisesti ja taas laatuihmiset ovat joskus raa-
dollisia ajattelussaan. Tama valttamaton dialogin
dynamiikka vie asioita eteenpain.

Ajattelu muuttuu ajan kuluessa

Etiikat myos muuttuvat ajan kuluessa, varsinkin
jos niissd on kyse arvoista ja hyveista. Esimerkiksi
testaajan hyveet ovat jossain maarin erilaisia ny-
kyisin kuin vuosikymmenia sitten. Kasitys hyvasta
kauppatavastakin muuttuu. Vasta viime vuosina
on alettu julkisemmin puhua siitd, etta toimitta-
jalukitus on huono idea. Yleinen etiikka on siis
jossain maarin muuttunut, minka taustalla ovat
elinkeinoelaman muutokset, kyvykkdiden
toimijoiden maaran kasvu ja avoimen lahdekoodin
kulttuurin voimakas vahvistuminen. Syntyneilla
kdytannailla on kuitenkin aina vahva inertia.

Kun ajatellaan toteutuvaa ja nakyvaa etiikkaa, sen
taustalla on monia pitkaaikaisia tekijoita:

e Yhteiskunnan lausutut normit ja
lausumattomat kasitykset.

e Toimialan historia, kdytdannét ja ajattelumallit.

e Yritykset historia ja kulttuuri.

e Liiketoimintajohdon henkilokohtainen
historia.

e Jne..

Toimittajalukituksen tyyppejé

Toimittajalukituksessa on ideana se, etta yritys ei
voi vaihtaa yleensa jarjestelmiensa toimittajaa,
kun haluaa uudistaa niitd — vaihtaa jarjestelman
teknologisesti tai toiminnallisesti ajantasaiseen
kokonaisuudessaan tai joltain osin, integroida sen
muiden jarjestelmien kanssa tai tehda muita
elinkaaren aikana vastaan tulevia asioita. Lukitus
voi olla absoluuttista tai koostua vain yhdesta tai
useammasta pienemmasta loukusta, jotka rajoit-
tavat asiakkaan omia tai muiden toimittajien
toimintamahdollisuuksia. Esimerkkeja pienista ja
isommista loukuista ovat:

e Tietojarjestelma on monoliittinen kokonai-
suus, jonka osia ei voi vaihtaa tai josta ei saa
dataa sisdaan tai ulos muuten kuin sen tuke-
mien prosessien syotteena tai tuloksena.

e Lukittuminen tiettyyn tietokantatuotteeseen.

e Lukittuminen tiettyyn pilveen (pilvipalvelujen
tarjoajaan) tai hostaussopimukseen.

e Lukittuminen yllapitosopimukseen.
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Alan historia

Kulttuuri

Oma tausta

Etiikka, arvot

Paineet

Osaaminen

e Lukittuminen tiettyyn kayttojarjestelmaan.

e Lukittuminen tiettyyn tietokone- tai muuhun
laitekantaan.

e Lukittuminen tiettyyn mobiililaitekantaan.

e Tuki vain tietyille tiedostoformaateille.

e Lukittuminen tiettyyn tekniseen kokonais-
jarjestelmaan tai ekosysteemiin, jossa
tietokannat, palvelimet, sovellukset,
sahkopostijarjestelmat ja muut ovat osa tietyn
valmistajan valikoimaa eivatka tue mitdan
muuta.

e Sopimustekninen lukinta yhteistyohon.

e Jne.

Asiakkaiden lukitseminen omaan tarjontaan on
toimittajan strateginen tavoite tuotekehityksessa
ja myynnissa. Harvoin se on vahinko. Osaltaan se
on myos historiallisen jatkumon tulosta. Yhteis-
kunnan aiemmassa tilanteessa, jossa patevia
jarjestelmatoimittajia ei ollut suurta maaras, ei
ollut mitenkaan ihmeellista sitoutua yhteen toi-
mittajaan hamaan tulevaisuuteen. Samoin vanha
”kansanviisaus” sanoo, etta tietotekniikkaa ja
tietojarjestelmia on ostettu samalla
mentaliteetilla kuin toimistokalusteita, ottamatta
huomioon niiden erityispiirteita — koska vanhat

tavat ovat toiminnan pohjana. Niinpa historia on
tuottanut toimintamalleja, joista on muodostunut
kulttuuri ja kun on paasty kulttuurin tasolle, ei
asioita ole enaa tarvinnut ajatella — ennen kuin
tapahtuu jotain niin suurta muutosta, etta ajattelu
tulee valttamattomaksi. Ndin on kdynyt
vuosituhannen vaihteen jalkeen.

Positiivisia muutoksia ovatkin mm:.:

e Kustannukset eivat ole tarjouskilpailuissa
ainoa tai maaraavin kriteeri.

e On opittu tarkastelemaan kokonaiskus-
tannuksia ja elinkaarikustannuksia.

e Onymmarretty jarjestelmien integroinnin ja
laajentamisen haasteita.

e Potentiaalisten toimittajien kentta on
laajentunut.

e Avointen teknologioiden mahdollisuudet on
tiedostettu.

e Avoimet teknologiat ovat osoittautuneet
teknologisesti pateviksi (ml. tietokannat,
kayttojarjestelmat, palvelinohjelmistot).

e On opittu olemaan kriittinen toimittajien
lupausten suhteen.

e Yleinen osaamistaso on noussut tietotekniikan
soveltajien puolella.

Millaisia etiikoita liittyy
toimittajalukitukseen?

Mietitdanpa sitten, millaisia etiikoita liittyy toi-
mittajalukituksen erilaisiin mekanismeihin.
Seuraavassa kaydaan lapi siind nakyvia erilaisia
teemoja ja mietitdaan, mita etiikkaa niihin liittyy ja
miten se vaikuttaa lopputulokseen eri osapuolille.

Myyjan tavoite on myydéa

Keskeinen periaate kaiken taustalla on tietysti se,
etta myyjan tavoitteena on myyda. Myyjan — niin
organisaation kuin yksilén — etiikkaa on olla hyva
myyja, olla sitd koko sielullaan ja kaikissa toimis-
saan. Hyva myyja ei kuitenkaan ole manipuloija.
Olennaista on se, ettd noudatetaan hyvaa kauppa-
tapaa eika ohjata asiakasta vaariin valintoihin. Jos
myynnilla saadaan tietamaton asiakas huijattua
suljettuun ratkaisuun, myynti ei ole enaa eettisesti
eheda. Tietamaton asiakas ampuu itsedan vaista-
mattd jalkaan, ellei hdnta auteta valttamaan sita.
Ja myyja on tilanteessa neuvovan “aikuisen”
roolissa. Siihen rooliin kuuluu kertoa, mihin
kaikkeen ostaja lukittuu paatoksillaan.
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Ammattilaisuuteen kuuluu eheys ja jos asiakasta
ohjataan epdoptimaalisiin valintoihin yhdessa
asiakokonaisuudessa, voi herata perusteltu epai-
lys, etta taysin riittdvaa viestintaa ja neuvontaa ei
anneta kaikissa muissakaan asioissa, esimerkiksi
liittyen tuotteen virheettdmyyteen ja muuhun
laatuun.

Suomessa on yksi ongelma se, ettd suomalainen
oletusarvoisesti luottaa myyjiin, toisin kuin monis-
sa muissa maissa. Siihen ei ole tietotekniikka-
hankinnoissa varaa. Asiakkaat tarvitsevat tervetta
epaluuloisuutta ja sita tukemaan "toimittaja-
lukutaitoa”. Kalvosarjassa “Menestyksekéas hyvak-
symistestaus”
(http://www.mattivuori.net/julkaisuluettelo/liitte
et/menestyksekas hyvaksymistestaus.pdf)
luonnostelin aikoinaan, mita myyjien lausumat
joskus tarkoittavat:

e Meilla on kattava testausprosessi = Joissakin
projekteissa saatetaan testatakin jotain. Onko
nayttda muutakin kuin prosessikaavioita?
Testiraportteja, vikatilastoja?

e Toimintamme vastaa ISO 9001:n vaatimuksia
= Se ei kerro paljonkaan ohjelmistoproses-
sista; kysykadpa onko 90003 tuttu?

e Perusohjelmiston toimivuus on todistettu
useilla asiakkailla = Tarjouksia on tehty
kymmenen, jokainen kahdesta toteutuneesta
toimituksesta on ollut yhta vaikea. Saako
asiakkailta kysya?

o Kaytettdavyyteen panostetaan tuotekehi-
tyksessa erityisesti = Graafikko laati softalle
uuden véripaletin ja ikonin. Osoittakaa toimia
kaytettavyyden varmistamiseksi.

e Toimintojen maara on kilpailijatuotteita paljon
laajempi = Ok, mutta ovatko ne oikeat toimin-
nallisuudet?

e Ohjelmisto on helposti raataloitavissa
= Pienikin muutos vaatii vuoden projektin ja
tuottaa ison maaran muita ongelmia.

e Ohjelmisto on tehty pk-yritysten tarpeisiin
= Silla voi tehda vain perusasiat, jotka eivat
riitd meille

e Ohjelmiston viimeisessa versiossa on sen
luotettavuuteen panostettu = Ohjelmistossa
on ollut kauheasti vikoja ja niita riittaa
edelleenkin

e Ratkaisu perustuu valmisohjelmaan = Raata-
[6innit ja integroinnit ovat poikkeuksellisen

vaikeita; kayttoliittymaa ei voida muuttaa,
vaikka se on hyvin epdstandardi ja huono

e Projektin riskit ovat seuraavat = Ette ole
koskaan miettineet kanssamme jarjes-
telmaprojektin riskeja meidan kannaltamme

e Ohjelmisto perustuu XXX, YYY ja ZZZ -
teknologioihin = Kaikki ndma ovat uusia
teknologioita. Osaatteko ne ihan oikeasti?

e Olemme asiakaslahtdinen toimittaja =
Kehittdjamme eivat ole koskaan tavanneet
yhtaan loppukayttajaa

Asiakasléhtoisyys
Meanwhile in Twitter:

A % Management Speak
i = We take a relentlessly customer-centric approach in everything that we do,
r except when it's unprofitable, we're too busy or it's too hard

03

Muutaman vuosikymmenen ajan on arveltu, etta
yritysten on hyva olla asiakaslahtdisia ja tarjota
asiakkailleen asioita, jotka oikeasti ovat heille
paras vaihtoehto. Adrimmilldin tima merkitsee
sitd, ettd ei myyda omaa tuotetta, vaan ohjataan
asiakas kilpailijalle. Asiakaslahtoisyyden arvellaan
olevan pitkalla tahtdaimella jarkeva, silla muulla
tavalla toimiessa asiakassuhde saattaa loppua
lyhyeen. Tama on siis liiketoimintastrategia, mutta
samalla vahva eettinen periaate, joka antaa koko
toimittajan yrityksen henkilostolle vahvoja merki-
tyksid: me teemme asioita muiden hyvaksi emme-
ka omistajien rikastuttamiseksi. Se on vahva,
kantava eettinen pohja.

Asiakaslahtoisyyteen kuuluu vaistamatta sen
miettiminen, onko asiakkaan lukinta itseemme
asiakkaan edun kannalta paras vaihtoehto. Samal-
la se motivoi antamaan asiakkaalle neuvoja muus-
ta hankinnan edellyttamasta toiminnasta — osal-
listumisesta ratkaisun kehittelyyn, oman testauk-
sen tekeminen jne.

Jos toimittaja ei ole asiakasldhtdinen miettiessaan
asiakkaan liiketoiminnan tulevaisuutta, voiko se
olla sita nykyhetken suhteen, vai syntyyko
kompromisseja:

e Asiakastarpeiden aitoon ymmartamiseen ja
kokemiseen tunnetasolla seka niiden
viestimiseen sisadisesti.

e Asiakasta parhaiten palvelevan
kokonaisuuden suunnitteluun ja
ehdottamiseen.
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Eettiset ja Merkitys-
muut »| sisdllot
periaatteet.

A\ 4

Motivaatio

Laadukas
tuloksellisuus

Tyytyvaisyys

Y

Vahvistus

Hyvii etiikka tuottaa hyvdd tyétd, joka vahvistaa etiikkaa.

e Toteutuksen laatuun.
e  Kustannuksiin.

Tietimatén asiakas on vaarallinen
itselleen

Lainaus aiemmin mainitusta eduskunnan tule-
vaisuusvaliokunnan julkaisusta (s. 95): “Konsult-
tien kultaisella 1980-luvulla erds konsultti Laukaal-
ta loi sanonnan, ettd it-maailma on ala, jossa
maailman taitavimmat myyjét myyvit maailman
surkeimmille ostajille. Témd pitéd edelleen paik-
kansa.”

ICT-asiakkaan etiikkaa on suojella omaa organi-
saatiota ja omia asiakkaita olemalla hyva ostaja:
tietamalla mita on tekemassa ja vaatimalla myyjil-
ta riittavat tiedot paatdksenteon tueksi. Tassa
yhdistyy etiikka kompetenssiin. Etiikan pitaisi
herattaa hankkimaan osaamista, ellei sita ole. Ja
osaamisen pitdisi herattda miettimdan omaa
vastuuta organisaation suuntaan, eika vain tehda
lyhytnakoisia hankintoja. Tietojarjestelmien
hankkija, joka ei ajattele akuuttia hataa pidem-
malle, tuottaa organisaatiolleen helposti vahinkoa.

Tietdmattoman asiakkaan ongelma korostuu, jos
organisaatioissa ei ymmarreta, ettd hankinnoissa
pitda olla kaikkien osapuolten, yksikdiden, toimin-
tojen yhteistyota. Jos vaikka epakypsa IT-yksikko
tekee yksindan hankintoja, voi lopputulos olla mita
tahansa.

Asiakkaat tarvitsevat siis apua, ja siksi onkin
tarjolla mm. konsultteja, joiden kasvattamiseen on
viime vuosina ollut koulutusjarjestelyjakin. Pateva
konsultti tietdd, miten tehdaan hyvia hankintoja ja
osaa tuoda osaamista koko prosessiin:

e Tarpeiden selvittaminen ja hankinnan
maarittely.

e Markkinaselvitykset.

e Tarjouskilpailu.

e Osaamisen tuominen neuvotteluihin
toimittajien kanssa — hanella on kenties
vahvempaa osaamista kuin myyjilla.

e Vaihtoehtojen arviointi ja vertailu.

e Integrointien koordinointi.

e Toimittajayhteistyon koordinointi.

e Hyvdksymistestaus.

e Kayttdonottoprosessin suunnittelu.

Sadstavaisyys on hyve

Ostajan utilitdarista etiikkaa on rahan saastami-
nen. Siihen liittyy kokonaiskustannusten ottami-
nen huomioon — ei vain ostohintaa, vaan oman
palvelun miettiminen pitkalle eteenpain.

Julkishallinnon etiikkaa on muistaa, etté ollaan
toisten varojen valittajana. Niita rahoja pitaa
kayttaa huolellisesti pyrkien minikulutukseen ja
hankittujen asioiden uudelleenkayttoon. Minimi-
kulutuksen ymmarretdan tietojarjestelmien
tapauksessa tarkoittavan elinkaarikustannuksia.
Jokaisen ostajan mielessa pitdisi olla se, etta
systeemeilla on elinkaari, niita ja niiden osia
integroidaan toisiin, uudistetaan, laajennetaan ja
korvataan toisilla.

Julkishallinnon vastuu elinkeinoelamdlle
Julkishallinnon ostajan oltava oikeudenmukainen
ja tasapuolinen, katsottava, etta elinkeinonharjoit-
tajat saavat bisnesta oikeilla perusteilla, samanlai-
sin mahdollisuuksin. Tama koskee myos osallistu-
mista jarjestelmakokonaisuuden jatkokehittami-
seen. Julkishallinnon ostaja ei ylipdataan saa mani-
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puloida markkinataloutta; elinkeinoelaman
terveytta.

Aikaperspektiivin uudelleenarviointi

Yksi tietotekniikan alkuvuosikymmenten harhoja
on ollut se, etta jarjestelmien elinkaari on kuiten-
kin arvioitu kohtuullisen lyhyeksi ja arveltu, etta
ne on sitten helppo vaihtaa kokonaan toiseen. Ny
on kuitenkin huomattu, etta keskeiset jarjestelmat
voivat olla kdytossa vuosikymmenia ja sind aikana
ne liimataan yhteen kenties kymmenien muiden
jarjestelmien kanssa. Vaihtaminen on silloin kovin
vaikeaa, jos hankittaessa on tehty vaaria valintoja.
Onkin syyta opetella ndkemaan kauemmas tule-
vaisuuteen valintoja tehdessa. Vastuu omaa
organisaatiota kohtaan ei saa laueta negatiivisesti
silloinkaan, kun itse ollaan jo vaihdettu tyopaik-
kaa.

Jarjestelmien tekeminen vaikeiksi toisille
Laadun etiikkaa on se, ettd toimitukset tehdaan
ammattimaisella laadulla: selkeitd, dokumen-
toituja ja yllapidettavia. Teknologian tahallinen
vaikeuttaminen on selvasti ohjelmistokehittdjien
etiikan vastaista. Vaikeuttamisen keinoja ovat
esimerkiksi salaiset rajapinnat, monoliittiset
jakamattomat systeemit, puuttuva dokumentaatio
ja kelvoton tai obfuskoitu Iahdekoodi tai piirteet,
jotka tarpeettomasti rajoittavat ohjelmien,
rajapintojen tai datan kdyttoa. Esimerkiksi obfus-
kointi voi toki olla perusteltua koodin suojaa-
miseksi ulkopuolisten silmiltd, mutta tilanne on
toinen, jos se tehdaan erityisesti rajoittamaan
asiakkaan raatalointia ja integrointeja. Samalla,
kun ne kaventavat jarjestelmaa ymmartavien
piirid, ne tuottavat asiakkaan kokonaisjarjestel-
mien kehittamiselle, integroinneille ja testaukselle
vaikeuksia ja altistavat vaistamattda myos ylimaa-
raisille tietoturvariskeille, koska koodin ongelmia
on vaikea havaita.

Jos ammattilaiset kulttuurisesti tai kdskien pako-
tetaan tallaiseen tyéhon, se on hyvin demora-
lisoivaa ja vahingollista niin yksildille kuin organi-
saatioille. Jos taas heita ei tarvitse pakottaa, he
eivat toimi ammattilaiselta odotetulla tavalla.

Suojattu teknologia

Avoimesti suuntautuneiden softakehittdjien etiik-
kaa on avoimuus, systeemien tekeminen, joita
asiakkaat voivat kayttaa ja laajentaa kuten halua-
vat. Koodia ihmisille! Téaman kaantépuolena on
tietysti omien IPR:ien suojelu ja siten omien kilpai-
luetujen ja elinkeinon varjelu. Téamakin voidaan
tehda hallitusti. Jarjestelmista voidaan tehda
modulaarisia, rajapinnoiltaan standardeja noudat-
tavia ja helposti vaihdettavia. Talléin ne voidaan
vaihtaa meriittien perusteella — jos toinen vaihto-
ehto on asiakkaalle parempi, vaihtakoon toiseen.
Se on tervetta kilpailua, joka kannustaa kaikki
toimittajat dynaamiseen tuotekehitykseen.

Ristiritoja toimittajan eri ammattiryhmien
vdlillé

Toimittajan paatoksissa nakyva etiikka on
yhdistelma eri ammattiryhmien etiikoista.
Pitaisiko niiden olla harmoniassa keskenaan?
Kylla. Vaikka organisaation ajattelussa on tarkeaa
olla diversiteettia, on eettisten periaatteiden hyva
olla sopusoinnussa. On vaikea kuvitella hedel-
malliseksi tilannetta, jossa vaikkapa myynti ja
ohjelmistokehittajat ajattelevat eri tavalla kaupan-
teon periaatteista, asiakasviestinnan pyrkimyk-
sistd ja jarjestelmien avoimuudesta. Sellaiset
ristiriidat ovat luultavimmin tuhoisia. Dialogia on
parempi kdyda tuotekonsepteista, toiminto-
valikoimista, julkistuskypsyydesta ja muista
vastaavista asioita.

Terveissa organisaatioissa ja toimintajarjestel-
missa onkin sen virheita korjaavia mekanismeja ja
toiminnan tasoja. Jos tuotekehitys tai myynti
miettii jotain uutta konseptia, joka tuottaisi asia-
kassuhteille tai omalle organisaatiolle ongelmia,
asia paljastuu dialogissa muiden kanssa (perin-
teiset katselmoinnitkin ovat dialoginen meka-
nismi). Samoin, jos organisaation ostaja on hankki-
massa jarjestelmas, jossa on riskeja pitkalla aika-
valilla, joku vaistamatta huomaa asian keskus-
teluissa, hankintaprojektin tai kokonaisarkki-
tehtuurin katselmoinneissa. Nain siis tilanteessa,
jossa toiminta on ammattitaitoista eika organi-
saatiossa ole patologisia ongelmia, joiden vuoksi
jokin henkil6 voisi tehda paatoksen yksinaan.
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Ja organisaation ammattimaisuuden puutteiden ja
patologioiden poistaminen (tai siihen pyrkiminen)
on asia, jota hyvan ammattilaisen etiikka
edellyttaa.

Etiikka on toiminnan laatua

Etiikka on periaatepohja, joka tuottaa myos opera-
tiivisen toiminnan laatua ohjaamalla tekoihin ja
tuloksiin, jotka ovat arvoltaan eheitd sidosryhmien
eli toisten mielestd. Samalla se tuottaa motivoivia
merkityssisaltdja tyohon, mika nostaa tyon asia-
kaslahtoista laatua ja tuottavuutta. Toisaalta taas
etiikan puutteet heijastuvat monilla tavoin teke-
miseen, olipa kyse jarjestelmien toimittajasta tai
hankkijasta. Etiikka on siis laatua ja eettinen
kyvykkyys on osa organisaatioiden ja yksildiden
kyvykkyytta.

On siis selvaa, etta tietojarjestelmien ja muiden
ratkaisujen kehittdmisessa on kaikkien osapuolten
etiikan syyta olla eheda. Kun se on lahtdkohtaises-
ti kunnossa, on mahdollisuus toteuttaa tervetta
liiketoimintaa, kilpailuja ja kehittymista.

Terve ”lukitus” luomalla ylivoimainen tuote
Lukitus voi olla myds sitd, etta tehdaan ylivoi-
mainen tuote ja ollaan ylivoimainen toimittaja.
Lukitus tapahtuu asiakkaan rakastumisella! Tassa-
kin on kaksi puolta: irrationaalinen ihastuminen
toimittajan brandiin on sekin ihan tervetta, mutta
ei saa vaikuttaa valintojen rationaalisiin kritee-
reihin. Ostajan on oltava tietoinen tunnesiteis-
taan.

Lopuksi...

Toimittajan etiikassa on keskeinen elementti
asiakaslahtoisyys. Se toteuttaa vastuuta
tuotteiden ja palvelujen maksajaa kohtaan ja
samalla on arveltu yleensa jarkevaksi
liiketoiminnan tuloksen kannalta. Mekanismit
tassa ovat selvat:

e Aito asiakkaan etujen miettiminen pakottaa

kohtaamaan asiakkaan todellisuuden,
tavoitteet ja toiminnan tunnetasolla.

e Se taas on edellytys sellaisten jarjestelmien,
tuotteiden ja palvelujen kehittamiselle, jotka
todella sopivat asiakkaalle ja vastaavat sen
tarpeita ja toiveita.

e Kun pyritdan asiakkaan kannalta hyvaan
tulokseen, tuotetaan kokonaislaatua — niin
toiminnallisesti kuin teknisesti hyvia
kokonaisuuksia. Taman tukena on asiakkaan
kannalta priorisoitu testaus ja muu
laadunvarmistus.

e Sama syvallinen ajattelu tuottaa sen, etta
asiakkaita autetaan ymmartamaan omia
tarpeitaan ja arvioimaan tarjolla olevia
vaihtoehtoja. Nain asiakasta autetaan mm.
suunnittelemaan uusien jarjestelmien pateva
hyvaksymistestaus.

Tuotteiden hankkijoilla taas on vastuu omaa
organisaatiotaan kohtaan. Se merkitsee sita, etta
ymmarretaan oikeasti organisaation tarpeet, myos
tulevaisuutta ja jarjestelmien kokonaisuutta
tarkastellen. Tama suuntaa reflektiiviseen ja
dialogiseen toimintaan ja eri ndkokulmien ja
sidosryhmien huomioon ottamiseen. Ei osteta sit3,
mika on kaupan, vaan sitd, mika parhaiten tukee
onnistumista pitkalla tahtaimella. Ostajien taito ei
aina riitd, mutta osaamista kannattaa kasvattaa
tarkoituksenmukaisessa laajuudessa ja kdyttaa
apuna vaikkapa osaavia konsultteja. Tall6in
véltetdan toimittajalukituksen ansan ohella iso
nippu muitakin ongelmia.

Matti Vuori on konsulttina ja kouluttajana miettinyt useaan
otteeseen eri osapuolten eettisid periaatteita — niin testaajien
kuin tietojdrjestelmdtoimittajienkin. Nykyisin hdn on téissd
Tampereen teknilliselld yliopistolla.

Idea, jossa Dialogi Uudelleen-
eettinen »| Organisaa- »| arviointi
ongelma tiossa

Oppiminen

v

Organisaation dialogi auttaa saamaan eettisiéi ongelmia kiinni ja oppimaan niistd.
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